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RESUMO

Esta pesquisa apresenta as contribuicbes da gestdo do conhecimento para a
governanca de tecnologia da informacdo, com foco nos processos de analise e
gerenciamento de risco de tecnologia da informagcdo em uma organizacdo do setor
de saude. Nesta organizacao, a gestdo do conhecimento e analise e gestédo de risco
sao praticadas com o objetivo de estabelecer melhorias dos processos de tecnologia
da informacdo, contribuindo para que a organizacado apresente-se com diferencial
competitivo neste segmento, na cidade de Belo Horizonte. A base tedrica desta
pesquisa estd direcionada para as abordagens de gestdo do conhecimento e
governanga de tecnologia da informagdo, com foco no processo de analisar e
gerenciar riscos de tecnologia da informacéo. A pesquisa, desenvolvida através de
estudo de caso, no qual profissionais da Diretoria de Tecnologia da Informacéo da
organizacao foram entrevistados, conclui que as acdes de gestdo do conhecimento
contribuem para os processos de analisar e gerenciar riscos de tecnologia da
informacgao, apresentando as agdes praticadas e os resultados obtidos. Destacam-
se, como resultados obtidos, o uso das acBes de gestdo do conhecimento para
planejar as acdes de analise de risco, considerando 0s processos de negdcio, 0S
sistemas que suportam estes processos de negdcio e os ativos de tecnologia da

informag&o que suportam estes sistemas.



ABSTRACT

This research presents the contributions of knowledge management for information
technology governance, focusing on the analysis and risk management of
information technology in an organization of the health sector. In this organization,
knowledge management and analysis and risk management are practiced in order to
establish process improvement of information technology, contributing to the
organization forward with competitive advantage in this segment in the city of Belo
Horizonte. The theoretical basis of this research is directed to the approaches of
knowledge management and governance of information technology, focusing on the
process of analyzing and managing risks of information technology. The research,
developed through a case study, in which professionals from the Information
Technology Board of the organization were interviewed, concludes that the actions of
knowledge management contribute to the processes of analyzing and managing risks
of information technology, presenting the actions taken and the results obtained.
Remarkable, as the results obtained, the use of knowledge management activities to
plan the actions of risk assessment, considering business processes, systems that
support these business processes and information technology assets that support

these systems .



LISTA DE QUADROS

Quadro 1: Viséo geral do modelo COBIT ......ccooiiiiiiiiiiiiieeeeeeeeee e 36
Quadro 2: Focos para analise de governanca de tecnologia da informagé&o por

ProCESSO O COBIT ..ottt e e e e e e e e e ee e 38
Quadro 3: Requisitos e Recursos para Gestao de RiSCO .......cccoeeevveeiieieeeeennnene. 40
Quadro 4: Estrutura e sujeitos de PeSQUISA ........ccceevviviieeiieiiiiiciee e e e 53
Quadro 5: Estratégia de coleta de dados ............ccoooeiiiiiiiiiiiiiiiiiceee e 54

Quadro 6: Niveis de aprovacao de estrutura de seguranca da informacao ....... 76



LISTA DE FIGURAS

Figura 1: Modelo de converséao do conhecimento.......

Figura 2: Areas de foco da governanca de tecnologia

da informagdao................

Figura 3: Ambiente propicio para compartiihamento e disseminagéo da

1] (0] 2> Tox= To TSR

Figura 4: Estrutura do plano de seguranca da informacao ..............cccccvvvvvnnnnn.

Figura 5: Cadeia geradora de riscos ao negdécio da organizagao .....................

Figura 6: Vulnerabilidades, riscos, mitigacéo e oportu
Figura 7: Dashborard — Relatorio de analise de risco

nidade .....coooveeveviienn.

63
70
78
79
82



SUMARIO

LINTRODUGAO. ... .ot 12
T ODJEUVOS ..o, 14
1.2 JUSHIfICAtiVAS ... 15
2 REFERENCIAL TEORICO .. .ouiiiiiieee e 17
2.1 Gestdo do ConheCiMeNtO .........c.iuiiiiiiiii e 17
2.2 Organizacado Baseada no Conhecimento ..............ccoiiiiiiiiiiiieeeeee e, 20
2.3 Criando Conhecimento nas Organizagies ............cccouiiiiiiiiiiiee e 22
2.4 Governancga de tecnologia da informagao ...........c.oeiiiiiiiiiii 28
2.4.1 Areas de foco da governanca de tecnologia da informacao ............c.ccccccevu..... 30
2.4.2 COBIT - Control Objectives for Information and related Technology ............... 32
2.4.3 Estrutura do COBIT. .. .o 34
2.4.4 Aplicabilidade do COBIT ..o e 37
2.5 Avaliar e Gerenciar Riscos de Tecnologia da INnformacao ............ccececvvevvveeeeiiiiienns 38
2.6 Contribuicdo do referencial tedrico para a PeSqUISA ...........eeeeeriiiiiirreerieeeeneininneenes 42
3 APRESENTACAO DA ORGANIZAGCAO PESQUISADA........c.ccovieeeeeteeeeeeeeeaeeneenns 45
4 METODOLOGIA. ettt e e e e e et e ettt e s e e e e e eeeeaetba s e e e aaaeeerens 50
4.1 CaracterizaCao da PESOUISA .....eeveeeeeiiiurtiiiieeeeeetiiieeeeeeeeesasssnsseeeeeeesaannnasnnneeeeeeeeas 50
4.2 Unidade de andlise e observacao, e sujeito de pesquiSa ........cccccceeevvirvvveeeeeeeennnns 51
4.3 Técnica de coleta de dadOs .........cooiuiiiiiiiiiie e 52
4.4 Estratégia de analise de dadOS .........ccueiieiiiiiieiiiiieee e 53
5 PESQUISA DOCUMENTAL E DE CAMPO ... 55
5.1 Resultados dos documentos analisados sobre gestdo do conhecimento ................ 57
5.1.1 Planejamento das agfes de gestdo do conhecimento .........ccceevveeeeiiiiiiiiiieeeeeenenne 57
5.1.2 Plano de implantacdo de gestdo do conheCimento .........ccccccvvvvvvviiiiciieiiiieceeeee, 58
5.1.2.1 Criacdo, compartilhamento e disseminacdo do conhecimento ........................... 58

5.1.2.2 Criando condic¢des para o compartilhamento e disseminag¢do do conhecimento 62
5.1.3 Plano de comunicacgdo de gestao do conhecimento ...........cccocoeeiiiiniiinininennnnnnes 65

5.2 Resultados dos documentos analisados sobre governanca de tecnologia da
informacédo, com foco na analise e gerenciamento de riscos de tecnologia da

a1 {0 g aaE= To% T JE SR PRSPRP 66



5.2.1 Planejamento de governanca de tecnologia da informaco .............ccccceeieiiiiinnnes 66

5.2.2 Plano de seguranga da iNfOrMAaGAO0 .........cuuviiiiieeiiiiiiieie e 69
5.2.2.1 Aprovacgdo da estrutura de seguranca da informacao ..................oeeeeiiieiiieeeenns 74
5.2.3 Plano de andlise € gestdo de lSCOS .........ccovvviviiiiiiiiiiieeeeeeeeee e, 76
5.2.3.1 ANAIISE A€ FISCOS ....eeeiiiiiiiie ettt bt e et e e re e e e enneeeas 77
5.2.3.2 GESIAO U MSCOS ...eeeiieeiiiiiitieiiieeeee ettt e e e e s st e e e e e e s s e e e e e e e s anbrreneeeeeenaans 79
5.2.4 Plano de mitigacao de riscos e vulnerabilidades ..........ccccooeeiiiiiiiiiiiiie e 81
5.3 Apresentacao dos dados coletados nas entrevistas ..........cccccceeeeeeiieeeeeeeeee, 86
5.3.1 Sobre gestao do CONNECIMENTO .......ccceiiiiiiiiiiiie e 86

5.3.2 Sobre governanca de tecnologia da informacéo — Analisar e gerenciar riscos de
1Yol lo] o o F= e Fo T 1) (o] 3 4 F= Vo= Lo SRR 92
5.3.3 Contribuicdo da gestdo do conhecimento para 0os processos de analise e gestao

de riscos de tecnologia da iNfOrMAaGAD ...........eeveiiiiiiiiiiiiiie e 95
6 ANALISE E DISCUSSAO DOS RESULTADOS ......cocoveveveeeireesieeeeeeeeeseerseasieenanenns 101
6.1 Andlise e discusséao dos resultados sobre gestao do conhecimento ....................... 101

6.2 Andlise e discusséao dos resultados sobre andlise e gestédo de riscos de tecnologia
(o =01 {043 F- Uo% T R TR 103
6.3 Contribuicdo da gestado do conhecimento para 0os processos de analisar e

gerenciar riscos de tecnologia da INfOrMaga0 ...........cceevueriiiieiiiee e 104
7 CONSIDERACOES FINAIS — CONCLUSAO .....cooiieieieeeeee e 107
7.1 Dificuldades e limitagcdes da PESQUISA ........uueeieeeeeiiiiiiiiiieeeeeeesiiiieeee e e e e e eirreeeeeee e 111
7.2 Sugestdes para NOVOS ESTUAOS ..........coeeiiviiiiiiiiie 111
REFERENCIAS ...ttt sttt ettt sttt s s e e e e e s e s s e s 113

APENDICES ..ottt e e e e e et e e et e et e e e e e e e e ee e ara e e e e e aiaan 116



12

1. INTRODUCAO

Esta pesquisa tem como objetivo apresentar quais sao as acfes de gestdo do
conhecimento implementadas em uma empresa de planos de saude do Estado de
Minas Gerais, bem como as contribuicdes dessas acdes no processo de governanca
de tecnologia da informacédo. Essas acfes foram definidas pelo Control Objectives
for Information and Related Technology (COBIT), considerando-se o processo de
avaliar e gerenciar os riscos de tecnologia da informacao, processo este integrante
do modelo de governanca de tecnologia da informacdo implementado na
organizacgéo estudada.

Conforme Davenport e Prusak (1998), gestdo do conhecimento é um
processo estratégico, continuo e dinAmico que visa gerar o capital intangivel da
empresa e todos os pontos estratégicos objetivando estimular a conversdo do
conhecimento, apresentado como o modelo de conversdo do conhecimento. A
gestdo do conhecimento passou a ser vista como inovagdo nas organizacoes,
conforme apresentado por Alvarenga Neto (2008). O autor afirma que, com as acdes
de gestdo do conhecimento, uma nova forma de olhar e pensar a organizacdo é
exigida. Entretanto, em seus estudos, afirma que muitas organizacdes, de forma
contundente, divulgam que exercem internamente um processo de gestdo do
conhecimento, mas, na realidade, percebe-se que essas organizacbes aplicam

acOes de gestao da informacao.

Esta pesquisa ainda utiliza como referéncia, os estudos de Nonaka e
Takeuchi (1997), que apresentam os beneficios para as organizacdes que utilizam
0s conceitos da gestdo do conhecimento, ao apresentarem casos de sucesso de
grandes empresas que trabalharam de forma coordenada e ndo desvinculada destes

modelos de conhecimento.

Os estudos de Davenport e Prusak (1999) também s&o considerados nesta
pesquisa, por serem referéncia para diversos outros estudos. Além disso, 0s autores
apresentam uma correlacdo para entendimento tedrico da formagdo do

conhecimento, extraido dos dados e das informacdes.
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Outros autores, como Nascimento e Neves (1999), sdo importantes para

demonstrar o constante crescimento do tema gestédo do conhecimento.

Sobre governanca de tecnologia da informacdo, esta pesquisa apresenta
estudos realizados por Sallé (2004) que mostram que 0S processos de governanca
de tecnologia da informacdo sdo essenciais para ressaltar nas organizacdes o
diferencial competitivo, tendo em vista que a tecnologia da informacdo é fator
essencial para 0s processos organizacionais. Além disso, Alvarenga Neto (2008)
acrescenta que a informacdo e o conhecimento sdo os Unicos fatores capazes de
fortalecer as competéncias essenciais das organizacbes e contribuir para a

consolidagéo da vantagem competitiva.

Rezende (2008) afirma que um processo de governanca de tecnologia da
informacao é fator primordial para alavancar qualidade na prestacdo de servicos de
tecnologia da informacéo, objetivando atender com exceléncia as necessidades das
areas de negocio das organizacdes. Tecnologia da informacdo é a atividade
fundamental para sustentar os processos de qualquer organizacdo. Os
departamentos que coordenam essas ac¢des, has organizacdes, seguem critérios de
qualidade e eficiéncia, aplicando os melhores e mais modernos recursos, normas e
padrées de mercado, além de buscarem, incansavelmente, por inovacfes
tecnoldgicas, objetivando atender seus clientes de maneira exemplar, conforme

apresentado nos estudos de Rezende (2008).

Sallé (2004) relata que a tecnologia da informagédo tem adotado modelos
administrativos de estruturacdo que implicam, necessariamente, na modificacado da
forma de atuar dos profissionais dessa area, que devem dominar a incorporar novos
conhecimentos sobre processos de gestdo de tecnologia da informacdo a fim de

adaptarem 0s novos processos a realidade das organizacoes.

Outros estudos, a exemplo dos de Sallé (2004), mostram que as
organizacdes estdo cada vez mais inclinadas a estabelecer um processo de
governanca de tecnologia da informag&o como forma de melhoria da gestao de suas
atividades, além de estarem comungando com as definicdes de planejamento

estratégico das organizacoes.
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Portanto, acdes de gestdo do conhecimento e governanca de tecnologia da
informagdo sao, para as organizagOes, fatores primordiais de sucesso e de
vantagem competitiva. Em seus relatos, Rodriguez (2002) que afirma que a
tecnologia da informacao, considerada na década de 1970 e 1980 como um mal
necessario, passou a ser, no final do século XX uma ferramenta fundamental em

qualquer organizagao que busca diferencial competitivo.

Esta pesquisa conta, ainda, com analises em documentos internos da
organizacao pesquisada, abordando as acdes de gestdo do conhecimento, com foco
nas acdes de criacdo, disseminacédo, compartilhamento e criacdo do conhecimento,
além de acdes de criacdo de condi¢cbes para que este conhecimento seja criado,
disseminado e compartilhado. Esta pesquisa ainda conta com analise dos processos
de analisar e gerenciar riscos tecnologia da informacéo. Espera-se, com essa acéao,
obter-se uma visdo clara e reflexdes sobre os temas gestdo do conhecimento e

governanca de tecnologia da informacao na organizacado pesquisada.

Considerando-se que as contribuicbes para o modelo de governanca de
tecnologia da informacao, pela adocao de praticas de gestdo do conhecimento na
organizacdo pesquisada, ndo sao conhecidas, acredita-se que a compreensao
dessas contribuicbes pode ser valiosa para acfes efetivas no processo de

governanca de tecnologia da informacao.

Assim, a questdo norteadora deste estudo situa-se, basicamente na seguinte

pergunta:

Quiais sdo as contribuicbes da gestdo do conhecimento para a governanca de
tecnologia da informacdo, com foco na analise e gerenciamento de risco de

tecnologia da informacao em uma empresa do setor de salude?

1.1. Objetivos

A partir desta indagacéo e visando o desenvolvimento desta dissertagao,

foram estabelecidos e assumidos 0s seguintes objetivos:
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Objetivo Geral:

Identificar as contribuicbes da gestdo do conhecimento para 0 processo
avaliar e gerenciar os riscos de tecnologia da informacgédo, parte integrante do
modelo de governanca de tecnologia da informacdo na organizacdo pesquisada, a

partir da adocéo de praticas efetivas de gestdo do conhecimento.
Objetivos Especificos:

a) Analisar, através da literatura, a teoria de gestdo do conhecimento,

governanca de tecnologia da informacédo e o COBIT,;

b) Apresentar as praticas de gestdo do conhecimento adotadas na

organizacao pesquisada;

c) Apresentar e analisar as caracteristicas do modelo de governanca de
tecnologia da informacdo, considerando-se o0 processo de analise e
gestdo de risco de tecnologia da informagdo, da organizacéo

pesquisada;

d) Identificar as possiveis contribuicbes da gestdo do conhecimento para
0 processo avaliar e gerenciar os riscos de tecnologia da informacéao,
parte integrante do modelo de governanca de tecnologia da informacao

da organizacéo pesquisada.

1.2. Justificativas

Conforme Rezende (2008), a governanca de tecnologia da informacao € fator
de qualidade na prestacao de servicos de tecnologia da informag&o. Considerando-
se os estudos de Nonaka e Takeuchi (1997), que afirmam que as acdes de gestéao
do conhecimento s&o primordiais para o0 sucesso de qualquer organizagao -
inclusive apresentando estudos de casos de sucesso de grandes empresas - e que
acOes de gestdo do conhecimento nas organizacbes sdo combustiveis para a
inovacdo e gestdo estratégica, esta pesquisa justifica-se, para a organizagao

pesquisada, pois proporcionard ‘a mesma conhecer as contribuicdes da gestdo do
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conhecimento para o modelos de governanga de tecnologia da informagdao,
impactando em suas a¢des de gestao estratégica.

Este estudo justifica-se, ainda, para o pesquisador, por ser profissional
atuante na area de tecnologia da informacéo, por aproximados 17 anos, com ac¢des
diretas em governanca de tecnologia da informacédo, atuando diretamente como

gestor de tecnologia da informagéo e seguranca da informacao.

Justifica-se, finalmente, para a academia, por ser um tema que pode
despertar novos interesses e, assim, motivar novos estudos relacionados a gestao

do conhecimento e & governancga de tecnologia da informacéao.
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2. REFERENCIAL TEORICO

O referencial tedrico, objetiva apresentar e discutir 0s principais conceitos que
envolvem esta pesquisa e desenvolver um esquema completo e suficiente para a
andlise dos resultados obtidos. Este referencial tedrico aborda conceitos sobre
Gestdo do Conhecimento, Governanca de Tecnologia da Informacdo, COBIT,
Processo de Avaliar e Gerenciar Riscos de Tecnologia da Informacédo e por fim

apresenta a contribuicdo deste referencial tedrico para a pesquisa.

2.1. Gestao do Conhecimento

Parece ser algo simples definir gestdo do conhecimento. No entanto, ha uma
grande diversidade de conceitos, sobretudo devido ao fato de que o assunto ainda é
recente. Além disso, verifica-se significativa variedade de ferramentas de tecnologia
da informacdo veiculadas com o apelo de embutirem solucbes de gestdo do

conhecimento entre suas oferecidas funcionalidades.

Para se ter uma idéia da abrangéncia ou das diversas interpretacdes acerca
do termo gestdo do conhecimento, em pesquisa apresentada por Nascimento e
Neves (1999), foram identificados os principais sites da World Wide Web que
discutem o tema gestdo do conhecimento, através dos quais obteve-se, como

resultado, diversas referéncias sobre o assunto.

Os estudos de Wilson (2002) apresentam grande e constante crescimento
das publicagdes com a expressao “gestdo do conhecimento” em sites de empresas
de consultoria, analise da literatura e apresentacdes institucionais de escolas de
negocio, sendo possivel se identificar diversas interpretacdes sobre gestdo do

conhecimento nesses estudos.

Choo (2002) afirma que o objetivo geral da gestdo do conhecimento € a

concepcao da estratégia organizacional, sua estrutura, processos e sistemas para
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gue a organizagdo possa usar o que ela sabe para criar valor para seus clientes e

para a sociedade.

A gestdao do conhecimento pode ser entendida, conforme os estudos
apresentados por Sveiby (2000), como a arte de criar valor a partir da alavancagem
dos ativos intangiveis de uma organizacao, considerando que os ativos intangiveis

séo constituidos, basicamente, de competéncias, relacionamentos e informacdes.

De acordo com Davenport e Prusak (1998), a gestdo do conhecimento leva as
organizagbes a mensurar, com mais seguranga, a sua eficiéncia, a tomar decisdes
acertadas com relagdo a melhor estratégia a ser adotada em relacdo aos seus
clientes, concorrentes, canais de distribuicéo e ciclos de vida de produtos e servicos,
a saber identificar as fontes de informacao, a saber administrar dados e informacdes
e a saber gerenciar seus conhecimentos. Trata-se da préatica de agregar valor a

informacao e de distribui-la.

Para Nonaka e Takeuchi (1997), a gestdo do conhecimento pode ser
entendida como o processo sistematico de identificacdo, criacdo, renovacdo e
aplicacao dos conhecimentos que sao estratégicos na vida de uma organizacédo. Os
autores apresentam ainda, em suas pesquisas, resultados obtidos por empresas
como a IBM, CANON, HONDA entre outras, que obtiveram sucesso em seus
processos de negdécio aplicando os conceitos da gestdo do conhecimento. Afirmam
gque as empresas orientais, como a HONDA e CANON, exploram e acreditam
fortemente no conhecimento tacito, enquanto empresas ocidentais como a IBM
valorizam o conhecimento explicito. Indiferentemente das valorizag6es em torno da

tipificacdo dos conhecimentos, 0s sucessos sdo experimentados constantemente.

Contrapondo os estudos apresentados por Nonaka e Takeuchi (1997) e
Davenport e Prusak (1998), Senge (1990) afirma que as empresas sao incapazes de
funcionar como organizacbes baseadas no conhecimento. Seguindo esta linha,
Stewart (2002), afirma que as organizacdes apresentam gasto excessivo em
programas de gestdo do conhecimento e que falham por ndo descobrirem qual € o

conhecimento de que necessitam e como administra-lo.

Os resultados da pesquisa de Alvarenga Neto (2008) levaram-no a concluir

que as organizacfes praticavam, na verdade, a gestdo estratégica da informacéao,



19

afirmando desenvolverem programas de gestao do conhecimento. Afirma ainda que,
apesar de toda a polémica e controvérsia a respeito do termo gestdo do
conhecimento, os resultados de sua pesquisa demonstram que a area conhecida
como gestdo do conhecimento tem surpreendido aqueles que apostaram em um
modismo e tem se estabelecido como um consistente paradigma gerencial nas

organizagoes.

Contudo, Alvarenga Neto (2008) relata que a gestdo do conhecimento vai
além dos conceitos de gestdo da informacao, tendo em vista que, grande parte do
gue se convenciona chamar gestdo do conhecimento é, na verdade, gestdo da

informac&o.

Diversos outros autores apresentam estudos sobre gestdo do conhecimento,

porém o0s conceitos sao similares e seguem mesma linha de pensamento.

Autores como Malhotra (1998), Ovum (1998) e Senge (1990) foram
pesquisados no intuito de enriquecer este estudo e apresentar as diversas linhas

seguidas sobre o assunto.

Malhotra (1998, p. 1) apresenta 0 seguinte conceito para gestdo do
conhecimento:

“A gestdo do conhecimento supre 0s aspectos criticos da adaptacao,

sobrevivéncia e competéncia das organizaces diante da mudanca

ambiental crescente e descontinua. Essencialmente, ela incorpora

processos organizacionais que buscam a combinacdo sinérgica da

capacidade de processamento de dados e de informagcbes dos seres
humanos.”

7

Ovum (1998) confirma que a gestdo do conhecimento é a tarefa de
desenvolver e explorar os recursos de conhecimento tangiveis e intangiveis da
organizacdo e considera que a gestdo do conhecimento cobre questbes
organizacionais e tecnologicas, apoiando-se em tecnologias da informacdo e em

acOes de gestao da informacéao.

Para Choo (2002), a gestdo da informacdo nasce nas organizacdes atraves
das necessidades de informacdo, estabelecendo-se, assim, um processo de

aquisicao, organizacdo e distribuicAo da informagdo. O autor conclui que a
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informacdo deve ser distribuida para a pessoa certa, sendo este o fator primario de
atencao nas acoes de gestdo da informacéo.

Conforme Marchand e Davenport (2004), a gestao da informagé&o tem como
objetivo melhorar o acesso a distribuicdo de informacdo e permite dar suporte as
operacOes existentes, nas organizacdes, voltadas para a disseminacdo e
compartilhamento de informacédo. Ainda afirmam que gestao da informacao tem foco
altamente tecnoldgico e considera que a coleta, tratamento e disseminacdo da
informacdo devem ser automatizados, necessitando irrestritamente de ferramentas

de tecnologia da informacao.

Conforme Nonaka e Takeuchi (1997, p.56) “informacdo € um meio necessario
e material para extrair e construir o conhecimento”. Contudo, compreende-se que
gerir a informacao é um processo de gerir a extragdo e constru¢do do conhecimento.

Afirmam que a informacao pode ser encarada sob duas perspectivas:
a) Informacéo Sintatica: relacionada com o volume das informacdes;
b) Informagc&o Semantica: relacionada com o significado das informagdes.

Esses autores consideram que o aspecto semantico € mais importante para a
criacdo do conhecimento, pois da foco ao significado transmitido pela informacéo.
Contudo, ao se considerar apenas 0 aspecto sintatico, corre-se 0 risco de néo
conseguir captar a importancia real da informacdo no processo de criacdo do

conhecimento.

Contudo, Nonaka e Takeuchi (1997) consideram que o conhecimento é criado
através de fluxos de informacdo que, por sua vez, sdo criados por fluxos de
mensagens, cujo conhecimento ancora-se nas crengas € no compromisso de seu
portador. Reitera, ainda, que a criacdo do conhecimento utiliza como insumo a

informag&o que, por sua vez, ancora-se em tecnologia para sua gestao.

A tecnologia da informagdo € recurso fundamental para a agilidade,
efetividade, sucesso ou éxito da organizacdo, conforme relatado por Rezende
(2008). Independentemente do tamanho das organizagdes, a tecnologia da
informacéo se apresenta como fator indispenséavel, tendo em vista a necessidade de

relagdo com o meio externo ao da organizagcdo. O autor conceitua tecnologia da
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informacdo como sendo recursos tecnoldgicos e computacionais objetivando a

guarda, geracéo e uso da informacédo e do conhecimento.

2.2. Organizagdes baseadas no conhecimento

Davenport e Prusak (1998) relatam, em seus estudos, que a Unica vantagem
sustentdvel que as organizacbes possuem é aquilo que elas, de forma coletiva,
sabem e a eficiéncia com que elas usam o que sabem, bem como a prontiddo com

gue elas adquirem e usam novos conhecimentos.

Para Stewart (1998), a vantagem obtida com o conhecimento abre
possibilidades para a organizacdo sustentar-se diante de suas necessidades de
competitividade. Essa vantagem se torna sustentavel, de acordo com Davenport e
Prusak (1998), que sugerem métodos Uteis para que a informacéo seja transformada

em conhecimento, objetivando acfes para vantagens competitivas, tais como:

a) Comparacdo: de que maneiras as informacfes relativas a essa

situacdo se comparam a outras situacdes conhecidas?

b) Consequéncias: que implicacbes essas informacfes trazem para

as decisdes e tomadas de acao?

c) Conexdes: quais as relacbes desse novo conhecimento com o

conhecimento ja acumulado?

d) Conversagdo: 0 que as outras pessoas pensam dessa

informacgao?

Como estratégias para melhor realizar a transferéncia do conhecimento,
Davenport e Prusak (1999) sugerem as reunides face a face, o rodizio de executivos

e o estimulo a bate-papos informais.

Fleury e Oliveira Jr. (2010) relatam que os gerentes atuais estdo conscientes
de que a extensao, a profundidade e o escopo do conhecimento e das habilidades
da empresa impulsionam, crescentemente, suas chances competitivas. Os autores
afirmam, ainda, que lidar com incertezas, apresentadas pela competicdo, baseadas

no conhecimento, exige que as empresas desenvolvam:
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a) um sentido claro sobre si mesmas, suas forcas e fraquezas;

b) habilidade de enfrentar e de gerenciar os riscos de maior dependéncia de

outros.

Um dos ativos organizacionais intangiveis mais importantes, sob diversos
pontos de vista, conforme relatos de Fleury e Oliveira Jr (2010), é o conhecimento
organizacional. Os autores afirmam e complementam que, no enfoque
organizacional, os conhecimentos de cada um dos colaboradores de uma empresa
bem como o que esta presente nas cadeias de relacionamento internas e externas a
organizacgdo influenciam a maneira de se realizar negécios, estruturar ou remodelar
0S processos inerentes ao funcionamento das estruturas organizacionais vigentes e
tomar decisdes. Nessa linha, Davenport e Prusak (1998) confirmam a importancia do
conhecimento como fonte priméria para as acdes de tomada de decisdo nas

organizagoes.

Davenport e Prusak (1998) complementam que as decisdes organizacionais
nao devem ser tomadas apenas considerando dados ou informacdes. Os autores
afirmam isso, considerando-se que os dados sao informacdes nédo estruturadas, com
uma visdo simplista dos estados do mundo e que informacdes sao esses dados,
porém com relevancia e propésito identificados e definidos e que o conhecimento é

a relacéo processada dessas informacdes na mente humana.

Em suas pesquisas, Choo (2002) contribui para se compreender as distingcdes
entre dado, informacdo e conhecimento, considerando que devam ser definidos
como, processamento, gestdo, acdo, resultado, aprendizagem. Ressalta que o
resultado do gerenciamento desse processo € a capacitacdo organizacional para

acOes que possam gerar os resultados desejados para a organizacao.

Para Nonaka e Takeuchi (1997, p. 56), conhecimento e informacdo tém

diferencas e semelhancas, e afirmam:

‘O conhecimento, ao contrario da informacdo, € sobre crengas e
compromissos... O conhecimento, ao contrario da informacdo, é sobre

acdo... O conhecimento como a informacdo, € sobre significado. E
especifico ao contexto e relacional.”
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Sveiby (1998) relata que o conhecimento é a informagdo mais valiosa, visto
que exige andlise, sintese, reflexdo e contextualizacdo e define o conhecimento
como a capacidade de agir. Infere-se, imediatamente, que o conhecimento é
extremamente valioso, além de ser fator determinante para as definicbes
estratégicas organizacionais para se obter vantagens competitivas, desde que a
gestdo do conhecimento seja feita de forma adequada dentro das organizagoes.

2.3. Criando Conhecimento nas Organizagdes

Alvarenga Neto (2008) afirma que a criacdo do conhecimento nas
organizacbes € feita através de crencas verdadeiras e justificadas, portanto, o

conhecimento, ao ser criado, esta carregado de crencas pessoais.

Davenport e Prusak (1999, p. 110) relatam que “na economia regida pelo
conhecimento, conversar € trabalhar’. Os autores tecem criticas as acoes
organizacionais que evitam o encontro das pessoas presencialmente, relatando,
como exemplo, os escritérios virtuais, reiterando que 0s encontros entre 0s
profissionais, fora da organizagdo, devem ser amplamente estimulados. Afirmam
gue a presenca dos profissionais em congressos, feiras e foruns devem, também,
ser estimulados como forma de aumentar a relacdo de aprendizado e parceria entre
profissionais e organizagcdes. Neste sentido, Nonaka e Takeuchi (1997, p.12)
consideram a gestdo do conhecimento como um processo interativo de criagdo do
conhecimento organizacional, definindo-a como “a capacidade que uma empresa
tem de criar conhecimento, dissemina-lo na organizacado e incorpora-lo a produtos,

servigcos e sistemas”

Considerando-se a dinamica nos processos de gestao das organizacoes, criar
conhecimento passa a ser fator fundamental e crucial para o crescimento e
posicionamento das organizacdes perante a sociedade. Nonaka e Takeuchi (1997)
afrmam que a organizacdo processa a informagdo do ambiente externo,

transformando-a em conhecimento, para se adaptar a novas circunstancias.

Os autores afirmam, ainda, que se espera que 0 processo de criacdo do
conhecimento e o processo de administracdo da criacdo desse conhecimento

tenham atencao especial, no ambiente organizacional, considerando a importancia
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desses processos e concluem afirmando que o processo de criacdo do

conhecimento, nas organizacdes, passa por duas dimensoes:

a) Dimenséo Ontolégica

O conhecimento é criado apenas pelo individuo. Uma organizacdo ndo pode
criar conhecimento sem o individuo. O processo de criagdo do conhecimento deve
ser entendido como um processo amplificador de conhecimento ja criado pelo

individuo e os cristaliza como parte da rede de conhecimento da organizacéao.
b) Dimenséao Epistemoldgica

Nesta dimenséo, Nonaka e Takeuchi (1997) definem o conhecimento tacito e
o conhecimento explicito. O conhecimento tacito € pessoal e especifico ao contexto,
por isso, dificil de formalizar e comunicar; o conhecimento explicito, ou codificado,

refere-se ao conhecimento que é transmissivel na linguagem formal e sistematica.

Seguindo esta linha, Davenport & Prusak (1998) conceituam conhecimento

explicito e tacito como:

e Explicito: E o conhecimento que esta registrado de alguma forma e assim

disponivel para as demais pessoas.

e Tacito: E o conhecimento que as pessoas possuem, mas ndo esta

descrito em nenhum lugar, residindo apenas em suas “cabecas”.

Nonaka e Takeuchi (1997, p. 19) afirmam que o conhecimento explicito pode

ser expresso em palavras, nimeros ou sons, podendo ser compartilhado e

facilmente transferido entre os individuos. Sobre o conhecimento tacito, afirmam que
nao é facilmente visivel ou explicavel, é altamente pessoal e dificil de visualizar.

O conhecimento ticito estd profundamente enraizado nas acdes e na

experiéncia corporal do individuo, assim como nos ideais, valores ou
emocdes que ele incorpora.

Conforme relatado por Nonaka e Takeuchi (1997), o conhecimento tacito

ainda se divide em duas dimensoes:
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e Teécnica: Engloba as habilidades informais e de dificil deteccéo, muitas vezes

captadas no termo Know-how

e Cognitiva: Consiste em crencas, percepcoes, idéias, valores, emocdes e

modelos mentais tdo inseridos em nds que o0s consideramos naturais.

Para Nonaka e Takeuchi (1997) o conhecimento tacito e subjetivo € um
processo inerente a experiéncia do individuo, adquirido ao longo do tempo pelo
acumulo de informacdes referentes ao contexto vivido. O conhecimento explicito, ou
objetivo, é o conhecimento da racionalidade, conhecimento que esta ao alcance do
individuo, dentro de um determinado contexto vivenciado, bastando ser resgatado.
Além disso, os autores partem do pressuposto de que o conhecimento é criado
através da interacdo entre o conhecimento tacito e o explicito e apresentam quatro

modos para conversado do conhecimento, conforme FIGURA 1.

Conhecimento Tacito para Conhecimento Explicito
Conhecimente
Tacite Secializagio Externalizacae
de
Internalizagao Combinacae
Conhecimento
Explicito

FIGURA 1 — Modelo de conversao do conhecimento
Fonte: Nonaka e Takeuchi, 1997, p. 60.

a) Socializacdo: de tacito para tacito

E um processo de compartilhamento de experiéncias, gerando a criagdo de
conhecimento tacito, através de reunides com visdes detalhadas, objetivando
solucdo de determinado problema, interacdo com clientes e fornecedores, além da
interagdo entre colaboradores da organizagcdo. A chave para aquisicdo do

conhecimento tacito € a experiéncia compartilhada.
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b) Externalizac&o: de tacito para explicito

E um processo de articulacdo do conhecimento tacito em conceitos explicitos.
Basicamente, é visto como um processo de criacdo de conceitos que €
desencadeado pelo dialogo e pela reflexdo coletiva, que freqientemente é usado
para criar um conceito e combinar a deducdo e a inducdo. Consiste, ainda, na
utilizacdo sequencial da metéfora, analogia e modelos, possibilitando a criacdo de
conceitos explicitos.

c) Combinacdo: de explicito para explicito

E um processo de sistematizacdo de conceitos em um sistema de
conhecimento. Envolve a combinagdo de diferentes corpos de conhecimento
explicito, tais como a troca de conhecimento através de documentos, reunides,

conversas telefénicas ou redes de comunicacao.
d) Internalizacdo: de explicito para tacito

E um processo de incorporacdo do conhecimento explicito em conhecimento
tacito, intimamente ligado ao “aprender fazendo”. O processo de verbalizacdo ou
diagramacdo em documentos, manuais ou relatos orais, ajuda na internalizacdo do

conhecimento.

Nonaka e Takeuchi (1997) relatam que quando o conhecimento tacito e o
explicito interagem, tem-se um processo emergente de inovacao e que 0 processo
de criacdo do conhecimento organizacional € uma interacdo continua e dinamica
entre o conhecimento tacito e o explicito. Contudo, Nonaka e Takeuchi (1997)
concluem que o conhecimento ndo é tacito ou explicito. O conhecimento exibe forma
paradoxal, pois o tacito se apresenta como oposto do explicito e vice versa. O
conhecimento é tanto tacito quanto explicito. Concluem, ainda, ndo ser possivel
afirmar que o conhecimento seja formado de uma forma ou de outra, mas pode-se
afirmar que o conhecimento é formado através de uma comunhdo entre os
conhecimentos tacitos ou explicitos existentes em uma organizagdo. Concluem,
também, que o conhecimento é produto de informacao, que sdo geradas através dos

processos de negdcio das organizagodes.
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Por fim, os autores afirmam que o processo de criagdo do conhecimento de
uma organizacao deve considerar o preparo do ambiente para que o conhecimento
possa ser criado, compartiihado e disseminado. Em primeira instancia, a
organizacao precisa mostrar intencdo em promover a criagdo do conhecimento e
que esta intencdo deve ser considerada no planejamento estratégico da
organizagao.

“Para criar conhecimento, as organizacGes de negécios devem favorecer o

comprometimento de seus empregados, formulando uma intencéo
organizacional e a propondo a eles.” (NONAKA & TAKEUCHI, 1997, p.72)

Para Nonaka e Takeuchi (1997), a organizacdo deve permitir que O0sS
individuos possam agir de forma autbnoma, até onde as circunstancias permitirem,
objetivando a criacdo de novos conhecimentos, visto que a autonomia aumenta a

possibilidade de motivacao dos individuos para a criagdo de novos conhecimentos.

Ainda no ambito da promocdo do conhecimento nas organizacfes, espera-se
gue a organizacdo estabeleca como condi¢cdo dessa promogé&o, a interacéo entre a
organizagdo e o ambiente externo. No entender de Nonaka e Takeuchi (1997), esse

€ o processo de “decomposi¢ao” de rotinas, habitos ou estruturas cognitivas.

Outra exigéncia para a promoc¢ao do conhecimento € a redundancia, que nao
deve ser entendida como duplicacdo desnecessaria da informacéo, mas, sim, como
a existéncia de informacéo que vai além das exigéncias operacionais imediatas dos

membros da organizacgao.

Compartilhar informag¢des extras também auxilia os individuos a
entenderem sua posicdo dentro da organizacdo, o que por sua vez,
funciona para controlar a dire¢do tanto do raciocinio quanto das acdes
individuais. (NONAKA & TAKEUCHI, 1997, p.79)

O requisito de variedade é outra exigéncia para promover conhecimento na

organizacao, conforme relato de Nonaka e Takeuchi (1997), citando Ashby (1956),

A diversidade interna de uma organizagdo precisa combinar com a
complexidade do ambiente a fim de lidar com os desafios apresentados pelo
mesmo... Os membros de uma organizacdo podem enfrentar muitas
contingéncias se possuirem os requisitos variedade, que pode ser realgado
pela combinagdo de informacdes de maneira diferente, flexivel e rapida,
além de oferecer também igual acesso a informagdo em toda organizacao.
(ASHBY (1956) apud NONAKA & TAKEUCHI, 1997, p.80)
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2.4. Governanga de Tecnologia da Informacgao

Para se entender o que vem a ser governanca de tecnologia da informacao é
preciso apresentar o conceito de governanga corporativa do Instituto Brasileiro de
Governanga Corporativa (IBGC). O conceito mostra que € o sistema através do qual
as sociedades séo dirigidas e monitoradas, envolvendo os relacionamentos entre
acionistas/cotistas, conselho de administracdo, diretoria, auditoria independente e
conselho fiscal. As boas praticas de governanca corporativa tém a finalidade de
aumentar o valor da sociedade, facilitar seu acesso ao capital e contribuir para a sua

perenidade.

Rezende (2008) confirma que a governanca permite uma maior agilidade
operacional além de resposta eficiente e rapida em relacdo as demandas. Obtém-se
um modelo eficiente de gestdo, através dos controles propostos. Esse modelo de
gestao causa impactos para as areas de negdécio e de tecnologia da informacao.

Ainda seguindo Rezende (2008), a governanca esta ligada diretamente as
responsabilidades dos gestores das organiza¢ces, considerando ainda que esta
fundamentada em pessoas, processos e tecnologia assegurando a sustentacdo das
estratégias da organizacdo e seus objetivos pela tecnologia da informacdo. Afirma
ainda que os recursos de governanca de tecnologia da informagcdo ndo garantem o
sucesso das acdes de tecnologia da informacdo, considerando ainda que
adaptacdes para a realidade de cada organizacdo devem ser feitas, de acordo com

as respectivas capacidades tecnoldgica, financeira e humana.

Conforme Weill e Ross (2006, p. 8), governanca de tecnologia da informacao
significa estabelecer quem pode tomar decisfes e como essas decisdes podem ser

tomadas.

Governanca de tecnologia da informacéo: E a especificacdo dos direitos
decisérios e do framework de responsabilidades para estimular
comportamentos desejaveis na utilizacao.
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A complexidade e dificuldade de explicar a governanca de tecnologia da
informacdo é uma das mais sérias barreiras ao seu aprimoramento, relatam Weill &
Ross (2006). Em seus estudos, apresentam que o melhor indicador de desempenho
para a governanca de tecnologia da informacéo € a porcentagem de administradores

em cargos de lideranca capazes de descrevé-la.

Um grande numero de iniciativas de tecnologia da informacéo experimenta
fracassos em proporcionar resultados essenciais esperados pelas organizacoes,
conforme estudos apresentados por Weill e Ross (2006). Os autores afirmam que o
valor de negécios de tecnologia da informacdo resulta diretamente de uma

governanca de tecnologia da informacéao eficaz.

As pesquisas de Weill e Ross (2006) revelam que empresas com governanca
de tecnologia da informacdo madura apresentam lucros, no minimo, 20% maiores
que as empresas com mMA governanca, considerando 0s mesmos objetos
estratégicos. Afirmam, ainda, que somente 38% da alta geréncia consegue

descrever, com precisao, sua governanca de tecnologia da informacéao.

Nessa definicdo de governanca de tecnologia da informacdo, os mesmos
autores afirmam que o objetivo principal é capturar sua simplicidade, em direitos e
responsabilidades, e capturar sua complexidade, em comportamentos desejaveis

gue sao especificos de empresa para empresa.

Contudo, pode-se entender governanca de tecnologia da informacdo como
um braco da governanca corporativa, conforme relato do IT Governance Institute
(2002). A governanca de tecnologia da informacdo é responsabilidade da alta
administracdo e consiste de uma estrutura organizacional, processos e liderancas
para garantir que a tecnologia da informacao sustente e auxilie as estratégias e os
objetivos da organizacao.

Governanca de tecnologia da informacgéo é uma parte integral da Governanca
Corporativa e é formada pela lideranca, estruturas organizacionais e
processos que garantem que a tecnologia da informacao sustenta e melhora

a estratégia e objetivos da organizacdo (IT GOVERNANCE INSTITUTE,
2002, p. 78)

Rezende (2008) afirma que governanca de tecnologia da informacédo né&o

deve ser entendida como acdes de definicbes de indicadores. Essa afirmacdo &
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confirmada pelo IBGC ao afirmar que, um dos grandes equivocos é conceituar
governanca de tecnologia da informacédo como um conjunto de indicadores, ou como

um processo de gestao de portfolio dos projetos estratégicos.

Para Vieira (2004), a governanca de tecnologia da informacdo é um conjunto
de processos e estruturas objetivando garantir que a tecnologia da informacéo dé
suporte e maximize adequadamente 0s objetivos e estratégias do negdécio da
organizacgédo, adicionando valores aos servicos entregues, balanceando os riscos e
obtendo o retorno sobre os investimentos. Ainda afirma que a governanca de
tecnologia da informacdo esta relacionada a dois focos: o valor dos servigos de
tecnologia da informacéo para o negécio e a mitigacdo dos riscos de tecnologia da

informacéo.

O valor dos servigos tem seu embasamento no alinhamento estratégico entre
tecnologia da informacédo e o negdcio; a mitigacdo dos riscos tem suporte em como
as responsabilidades estédo divididas dentro das empresas e como deveremos nos

antever aos riscos de cada tarefa, completa Vieira (2004).

2.4.1. Areas de Foco na Governanca de Tecnologia da Informac&o

O modelo de governanca de tecnologia da informacdo tem como focos o0s
processos de alinhamento estratégico organizacional e os processos de gestdo de
risco, permitindo entendimento sobre gestdo de recursos, grandes impactantes e
impactados por acdes de tecnologia da informacéo.

7

Conforme estudos apresentados por Gama e Martinello (2006), € foco
fundamental da governanca de tecnologia da informacdo a mensuracdo de
desempenho, possibilitando tratar as entregas determinadas. A figura 2 ilustra as
areas de foco na governanca de tecnologia da informacdo com o0s respectivos

detalhamentos.
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Entrega de
Valor

Alinhamento Gestdode
Estratégico Risco

Governanga

Mensuragdo
de
Desempenho

Gestdo de
Recursos

FIGURA 2 — Areas de foco da governanca de tecnologia da informagéo
Fonte: Adaptado de Weill & Ross (2004)

a) Alinhamento estratégico: foca em garantir a ligacdo entre os planos de

b)

d)

negocios e de tecnologia da informacgéo, definindo, mantendo e validando a
proposta de valor de tecnologia da informacgéo, alinhando as operacdes de

tecnologia da informacdo com as operacdes da organizacao.

Entrega de valor: € a execucdo da proposta de valor de tecnologia da
informacdo através do ciclo de entrega, garantindo que tecnologia da
informacdo entrega os prometidos beneficios previstos na estratégia da
organizagdo, concentrado-se em otimizar custos e provendo o valor intrinseco

de tecnologia da informagéo.

Gestao de recursos: refere-se a melhor utilizacdo possivel dos investimentos
e o0 apropriado gerenciamento dos recursos criticos de tecnologia da
informacdo: aplicativos, informacgfes, infraestrutura e pessoas. Questdes

relevantes referem-se a otimizacao do conhecimento e da infraestrutura.

Mensuracao de desempenho: acompanha e monitora a implementacdo da
estratégia, término do projeto, uso dos recursos, processo de performance e
entrega dos servicos, usando-se, por exemplo, balanced scorecards que
traduzem as estratégias em ac¢des para atingir os objetivos, medidos através
de processos contabeis convencionais.
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e) Gestdo de risco: requer a preocupag¢do com riscos pelos funcionarios mais
experientes da corporagao, um entendimento claro do apetite de risco da
empresa e dos requerimentos de conformidade, transparéncia sobre 0s riscos
significantes para a organizacao e insercao do gerenciamento de riscos nas

atividades da companhia.

Weill e Ross (2004) propbem que a governanca de tecnologia da informacéao

eficaz para as estratégias corporativas deve focar trés questdes basicas:

a) Quais decisdes devem ser tomadas para garantir a gestdo e o uso eficazes
de TI?

b) Quem deve tomar essas decisdes?
c) Como essas decisdes serdao tomadas e monitoradas?

A governanca de tecnologia da informacdo eficaz deixa explicito o
aprendizado e difunde, por toda a empresa, as praticas definidas. Tais praticas,
conforme relato de Weill e Ross (2006), podem ser entendidas como framework de
melhores praticas, permitindo que cada organizacao defina suas praticas, conforme

suas estratégias e necessidades.

De acordo como IBGC, os frameworks sdo um conjunto de boas préticas que
visam auxiliar na solu¢do de problemas, principalmente ligados a governanca de
tecnologia da informag&o. Um dos mais abrangentes e bem aceitos frameworks para
governanca de tecnologia da informacao é o Control Objectives for Information and
Related Technology (COBIT).

2.4.2. Control Objectives for Information and Related Technology -
COBIT

Weill e Ross (2006) relatam que o COBIT foi desenvolvido na década de 1990
pela Information System Audit and Control Association (ISACA), e pode ser
traduzido como objetivos de controle para a informacdo e tecnologia. Essa
metodologia € composta por trés modelos: Modelo de Processos, Modelo de

Governanca de Tl e Modelo de Maturidade.
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Os autores afirmam ainda que o objetivo do COBIT é sugerir boas praticas
através de um framework de dominios e processos e apresentar atividade em uma
estrutura l6gica gerenciavel. Essas praticas visam ajudar a aperfeicoar a tecnologia
da informacéo, habilitando investimentos, garantindo a entrega de servicos, além de
prover sua mensuragdo. Os autores concluem que o COBIT tenta garantir a
governanca de tecnologia da informacdo, provendo um framework que garanta

quatro aspectos principais:
a) Tecnologia da informacao esteja alinhada com o negécio;

b) Tecnologia da informacédo torne o negdécio possivel e maximize seus

beneficios;
c) Os recursos de Tl sejam utilizados com responsabilidade;

d) Os riscos associados a tecnologia da informacéo sejam gerenciados de

maneira apropriada.

O IBGC conceitua o COBIT como relato de melhores praticas para o
gerenciamento da tecnologia da informacdo e seus ativos, seus processos e suas
necessidades. Relata ainda que essas atividades sédo de responsabilidade dos
gestores de tecnologia da informacéo.

COBIT pode ser entendido como um guia para a gestdo e controle dos
objetivos das atividades relacionadas com unidade tecnoldgica da
informacdo nas organizaces. O referido guia sugere o compartilhamento

de boas praticas por meio de uma estrutura de framework légica e flexivel
(REZENDE, 2008. p.136).

Rezende (2008) enfatiza que as boas praticas sugeridas no COBIT podem
contribuir para o direcionamento dos investimentos em tecnologia da informacéao,
assegurar a entrega de produtos e mensurar acbes corretivas de erros e métricas
para avaliacdo dos resultados. Apresenta, ainda, o objetivo principal do COBIT que
é tratar a necessidade de mensurar e avaliar os dominios de gestdo de uma

organizacéao.

O IBGC complementa que o objetivo inicial do COBIT foi estabelecido para
processos de auditoria e, posteriormente, tornou-se, também, uma ferramenta de

gestdo da area de tecnologia da informacdo e de alinhamento estratégico para
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ajudar a entender e a gerenciar 0s riscos e beneficios associados a tecnologia da

informac&o.

Conforme COBIT (2006), o framework foi projetado para a utilizacao de trés

publicos distintos:

a) Administradores ou gestores de tecnologia da informacgé&o: auxiliando na
avaliacdo e mensuracdo entre 0S riscos e investimentos nos controles

aplicaveis ao ambiente de tecnologia da informacéo;

b) Usuarios: auxilia na garantia de seguranca e nos controles dos servicos de
tecnologia da informacéo, fornecidos pela equipe interna ou por prestadores

de servicos;

c) Auditores: auxilia no subsidio de informacdes e opinibes e também

aconselham os administradores sobre os controles internos e seus objetivos.

2.4.3. Estruturado COBIT

O COBIT (2006) apresenta a estrutura do framework, composto por quatro
dominios, 34 objetivos e 215 objetivos de controle detalhados. No nivel mais
elevado, estdo os quatro dominios, que sdo agrupamentos de processos conforme

sua natureza. Os dominios do COBIT sao:

a) Planejamento e Organizacdo: abrange estratégias e taticas, apontando os
caminhos para que a tecnologia da informacéo possa dar maior contribuicéo

para a obtencdo dos objetivos de negécio.

b) Aquisicdo e Implementacdo: visa realizar a estratégia de tecnologia da
informacdo através da identificacdo de solu¢des necessarias, utilizando o
desenvolvimento ou aquisicdo para implementa-las e integra-las aos

processos do negdcio.

c) Entrega e Suporte: foca os produtos reais dos servicos requeridos, desde
operacOes tradicionais de seguranca e aspectos de continuidade, até o

suporte efetivo.
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d) Monitoragé&o: controla os processos de tecnologia da informagao que devem
ser avaliados, regularmente, nos aspectos de qualidade e conformidade as

necessidades de controle.

A estrutura do Cobit com os quatro dominios reitera a necessidade de
planejamento, alinhamento e integragdo com o negocio das organizagoes
(REZENDE, 2008, p. 137)

Em um nivel mais abaixo dos quatro dominios, o COBIT estabelece 34
objetivos de controle geral visando garantir a gestdo da tecnologia da informacéao.
Os objetivos de controle contém as declaragfes dos resultados desejados ou metas
a serem alcancadas na implementacao dos objetivos de controles especificos dentro
de uma atividade de tecnologia da informacéo, fornecendo uma politica para o

controle de tecnologia da informacéo na empresa.

No ultimo nivel, dependentes dos 34 objetivos de controle geral, os 215
objetivos de controle especifico sdo apresentados e entendidos como indicadores de

controle, a partir dos quais se analisa se 0s objetivos gerais foram alcancados.

O QUADRO 1 retrata a visdo geral do modelo do COBIT, apresentando o0s
dominios, os processos, 0s requisitos de negdécios e requisitos de tecnologia da

informac&o.



QUADRO 1 - Visao geral do modelo do COBIT

Objetivos de Negécio
Objetivos de Governanca

Definir um Plano Estratégico de Tl

ME1 Monitorar e Avaliar o Desempenho
ME2 Monitorar e Avaliar os Controles Internos

ME3 Assegurar a Conformidade com Requisitos Externos

ME4 Prover a Governancga de Tl

Definir a Arquitetura da Informagao
Determinar o Direcionamento Tecnolégico
Definir os Processos, Organizagdo e os
Relacionamentos de Tl

Gerenciar o Investimento de Tl

Comunicar as Diretrizes e Expectativas da Diretoria

2388 2383

[POT0 Gerenciar Projetos

Definir e Gerenciar Niveis de Servigos
Gerenciar Services de Terceiros
Gerenciar Capacidade e Desempenho
Assegurar Continuidade de Servigos
Assegurar a Seguranga dos Servigos
|dentificar e Alocar Custos

Educar e Treinar os Usuarios

BZIRAERRZ

Gerenciar a Configuragdo
DS10 Gerenciar os Problemas
DS11 Gerenciar os Dados

DS12 Gerenciar o Ambiente Fisico
DS13 Gerenciar as Operacdes

Gerenciar a Central de Servico e os Incidentes Gerenciar Mudancas

Identificar Solugao Automatizadas

Adquirir e Manter Software Aplicativo
Adquirir e Manter Infraestrutura de Tecnologia
Habilitar Operagéo e Uso

Adquirir Recursos de Tl

Instalar e Homologar Solugdes e Mudangas

Fonte: (COBIT, 2006, p.28)

36
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2.4.4. Aplicabilidade do COBIT

O COBIT é aplicado em todo o conjunto de atividades de tecnologia da
informacgé&o, tendo como foco o resultado esperado, ou 0 que deve ser atingido, e
nao como as acoes devem ser feitas para alcancar o resultado, ou seja, como atingir
o resultado. Essa abordagem deve ser compreendida a partir do alinhamento com

0s requisitos do negécio. (COBIT, 2006)

Segundo Rezende (2008), existem varias oportunidades de aplicacbes do
COBIT em organizagdes, por ser de grande abrangéncia e, considerando suas
padronizacoes, sua utilizacdo é utilizada como um checklist para avaliar os pontos
fortes e fracos dos seus processos, dando, assim, subsidios para novas propostas

de melhorias.

Aplica-se, ainda, em processo de auditoria dos riscos operacionais de
tecnologia da informacdo, além de ter aplicabilidade direta em implementacao
modular da governanca de tecnologia da informacdo, considerando que a
governanca de tecnologia da informacdo pode ser implementada nas organizacoes

para atender as necessidades basicas, dando maior foco em areas critica.

Conforme estudos apresentados por Rezende (2008), o benchmarking é
estruturado utilizando-se o COBIT, considerando-se que a existéncia de modelos de
maturidade para cada processo de tecnologia da informagédo permite que uma
organizacdo possa montar uma estratégia baseada em sua situacdo atual,
utilizando, como parametros, a comparacdo de dados de outras organizacdes e

estabelecendo suas préprias metas e estratégias de melhorias.

O COBIT ainda tem aplicabilidade, segundo Rezende (2008), em processo de
qualificacéo de fornecedores de tecnologia da informagéo. O COBIT pode promover
a qualificacdo no processo de contratacdo de fornecedores para execucao de
servicos de tecnologia da informag&o, ou mesmo no processo de estabelecer niveis

de servigos dentro da organizacéo.

De acordo com o COBIT (2006), a governanca de tecnologia da informacgao
pode ser aplicada em pequenas e grandes empresas, considerando-se, como
premissa basica, que a aplicacdo do COBIT esteja consistente com 0s objetivos do

negocio e as estratégias de tecnologia da informacéo.
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Como exposto anteriormente, sobre governanca de tecnologia da informacao,
esta pesquisa dara foco as melhores préaticas do COBIT, considerando o processo
de analisar e gerenciar os riscos de tecnologia da informacéo. Este processo sera
relacionado as acdes de governanca de tecnologia da informacédo definidas pela

organizacao pesquisada, conforme QUADRO 2.

QUADRO 2 - Focos para andlise de governanca de tecnologia da informacéao
por processo do COBIT

_ Acdes de Governanca de Tl da
Processos do Cobit o
Organizacao

Analisar e gerenciar os riscos de | Gestdo dos riscos de tecnologia da

tecnologia da informacao informacéao

Fonte: Elaborado pelo autor

As acOes de gestdo dos riscos de tecnologia da informacdo sao parte
importante do modelo de governanca de tecnologia da informacao implementado na
organizacdo pesquisada, considerando-se as melhores praticas apresentadas no
COBIT, com foco no processo de Avaliar e Gerenciar os Riscos de Tecnologia da

Informacao (P09).

2.5. Avaliar e Gerenciar os Riscos de Tecnologia da Informacéao

Os processos de negécio de qualquer organizacdo sdo suportados por
informacao independentemente de tecnologia, conforme os estudos apresentados
por Campos (2007). Este autor ainda afirma que estes processos de negocio sao
suportados por servi¢cos ou sistemas de informag&o que por sua vez sédo suportados
por ativos de tecnologia tais como servidores, equipamentos de conexdo entre
tantos outros e conclui que estes ativos podem apresentar vulnerabilidades, que
guando exploradas geram riscos para 0s sistemas causando impactos diretos nos

processos de negdcio das organizagfes, gerando possiveis prejuizos.
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O estudo de gestao de risco de tecnologia da informacéao, conforme relato de
Sémola (2003), é considerado dentro dos processos de gestdo de seguranca da
informacéo, que por sua vez compartilha uma percepcéo abrangente dos desafios e

solucdes de seguranca da informacéo.

Para Campos (2007), analisar os riscos é uma atividade essencial, da maxima
importancia para a gestéo de seguranca da informacao. O autor destaca que em um
primeiro momento € necessério estabelecer qual serd a maneira pela qual os riscos
serdo avaliados e quais critérios serdo utilizados para considerar um risco aceitavel
ou ndo. Para tanto, o autor apresenta, em seus estudos, estratégias para avaliacédo
de riscos, que sao baseados em estudos qualitativos e quantitativos, permitindo uma
analise mais abrangente.

‘Risco é a probabilidade de ameagas explorarem vulnerabilidades,

provocando perdas de confidencialidade, integridade e disponibilidade,
causando, possivelmente, impactos nos negdcios.” (SEMOLA, 2003, p.50)

A falta de uma estratégia para avaliar os riscos de uma organizacdo traz
possiveis impactos aos negocios, além de permitir que os esforcos sejam

concentrados em pontos de menor risco com menos impacto organizacional.

Sémola (2003) define impacto como a abrangéncia dos danos causados por
um incidente de seguranca, sobre um ou mais processos de negdécio. Neste caso,
incidente é fato decorrente da acdo de uma ameaca, que explora uma ou mais
vulnerabilidades, levando-se a perda dos principios da seguranca da informacéo,

gue sao: confidencialidade, integridade e disponibilidade.

“VYulnerabilidades ¢ fragilidade presente ou associada a ativos que
manipulam e ou processam informacdes que, ao serem exploradas por
ameagas, permite a ocorréncia de um incidente de seguranca da
informagao para a organizagdo”. (SEMOLA, 2003, p.48)

Sémola (2003) afirma que um incidente gera impacto aos processos de
negoécio da organizacao e, enfatiza, que um incidente deve ser evitado. Aléem disso,
independentemente do negdcio da organizacao, variaveis de risco sdo observadas e
essas devem ser alvo priméario de atencdo no modelo de governancga de tecnologia

da informagdo.
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O impacto nos processos de negdcio deve ser medido através de indicadores,
conforme afirmacgédo de Campos (2007), objetivando estimar o prejuizo causado por
um incidente de seguranca da informacédo envolvendo um determinado ativo que
suporte um determinado processo de negdcio. O autor também afirma que € preciso
estabelecer uma estratégia de avaliagdo e gestdo dos impactos para definir os

possiveis prejuizos.

O QUADRO 3 apresenta os requisitos de negocio e recursos necessarios a
prover uma gestao de risco efetiva, conforme apresentado por Sémola (2003), ao
afirmar que os requisitos de negdécio que devem ser observados para um processo
de gestdo de risco sdo: a efetividade do negdcio, confidencialidade do negdcio,
integridade do negocio e disponibilidade do negécio, além de conformidade e
confiabilidade. Observando pelo angulo de recursos necessarios para prover uma
gestado de risco, 0 autor ainda apresenta as pessoas, as aplicacfes tecnoldgicas e

as facilidades em prover o negécio como outros fatores que devem ser observados.

QUADRO 3: Requisitos e recursos para gestao de risco

Gestao de Risco

Priméario: Efetividade, confidencialidade,

Requisitos de Negdcio integridade, disponibilidade.

Secundario: Conformidade, confiabilidade,

Pessoas, aplicacdes, tecnologia, facilidades
Recursos necessarios

Fonte: Adaptado de Sémola (2003)

Campos (2007) afirma que alguns servicos de informagdo, tais como
compartilhamento de arquivos, correio eletrbnico, acessos a Internet e sistemas
acessados pela Internet, devem ser considerados nas estratégias de andlise e
gestao de risco, pois sao pontos fundamentais para as organizaces e podem conter

o maior numero de vulnerabilidades e facilidades de exploracao.
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Um fator importante deve ser considerado em qualquer processo de analise e
gestdo de riscos, é a necessidade constante de reavaliagdo dos riscos
organizacionais. Este ponto € apresentado de forma similar por Sémola (2003) e por
Campos (2007) em seus estudos. Esses autores consideram que o risco é baseado
em dois pilares: a probabilidade de ocorréncia do incidente e o impacto que este
incidente causaria para a organiza¢do, onde a probabilidade € o produto entre grau

de ameaca e grau de vulnerabilidade.

Contudo, os autores esclarecem que se mudancas estratégicas da
organizacdo ocorrem com frequéncia, o processo de reavaliar os riscos também
deve ocorrer na mesma proporgao, principalmente se mudancas em processos de

negdcio ou ativos que suportam esses processos sao implementadas.

Sémola (2003) ressalta que um patamar minimo de risco aceitavel deve ser
estabelecido, pois compreende que ndo € possivel atingir um nivel zero de risco em
qualquer organizacdo. Campos (2007) complementa essa afirmacdo ao considerar
gue o valor dos investimentos para a mitigacdo de risco € muito alto, justificando

este patamar aceitavel.

Campos (2007) acrescenta, ainda, que somente com um processo bem
definido de andlise de risco sera possivel estabelecer um patamar minimo e
aceitavel pela organizacdo em relacdo aos riscos. Além disso, afirma que as
pessoas que compdem a equipe de andlise de risco passam a ter conhecimento de
todos os pontos fracos da organizagdo e reitera a necessidade de contar com
pessoas de total confianca para esse processo, por considerar que as informacgdes

analisadas podem ser restritas ou confidenciais.

O mesmo autor ainda apresenta, em seus estudos, que muitas organizagcdes
nao consideram esta questdo e deixam as estratégias e definicbes de analise e
gestdo de riscos sob a responsabilidade de uma empresa externa, que presta
servicos desta natureza e aloca profissionais nas dependéncias das organizacoes.
Campos (2007) considera essa atitude de grande risco para as organizacfes e
conclui que a andlise de risco deve iniciar com as definicbes estratégicas para o

processo de analisar e gerenciar riscos.
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Sémola (2003), através de seus estudos, completa o que foi mencionado por
Campos (2007), quando afirma que organizacdes brasileiras deixam seus processos
de analise e gestdo de riscos nas maos de empresas despreparadas, aumentando
assim o risco organizacional, ao invés de mitiga-los. Acrescenta que existe um risco
neste processo de terceirizacdo, mas reitera que existem empresas sérias no
mercado brasileiro e que esta afirmacdo deve ser considerada e estas empresas

devem ser analisadas em momento de contratacao.

Este autor ainda afirma que o processo de analise e gestdo de riscos € um
processo arduo e que necessita de grande conhecimento técnico e do negdcio.
Assim, a formacdo de uma equipe adequada para essas atividades € necessaria,
ressaltando que, diante das necessidades e complexidades exigidas por este
processo, uma boa equipe deve ser formada de colaboradores diretos das
organizacdes, ou seja, empregados efetivos e colaboradores indiretos, ou seja,
colaboradores alocados na organizacdo. Conclui que os colaboradores alocados
devem conhecer tecnicamente a infraestrutura da organizagao e o colaborador direto

deve ser profundo conhecer do negadcio.

2.6. Contribuicdo do referencial teérico para a pesquisa

Considerando o exposto até este ponto, sobretudo no referencial teorico
sobre gestdo do conhecimento e governanca de tecnologia da informacdo, €
possivel concluir que as praticas de gestdo do conhecimento podem contribuir para
as definicbes dos modelos de governanca de tecnologia da informacéo, tendo em
vista que ambos buscam, em suas abordagens, vantagens competitivas e inovacéo

para as organizacoes.

Para Neef (2005), a ampliacdo das acdes de gestdo do conhecimento nas
organizagbes, como contribuicdo para as acbes de andlise e gestdo de riscos,
justifica-se de forma simples, pois sentir e responder a riscos em uma organizagao é
muito dependente do capital intelectual da empresa, ou seja, o conhecimento e
julgamento de funcionarios em todos o0s niveis permitem a antecipacéo de acidentes

potenciais.
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Este autor ainda ressalta que, para atingir este objetivo é necessario mobilizar
esses funcionérios, sobre a importancia do conhecimento para as acfes de andlise e

gestao de riscos e que estas acfes S80 essenciais para 0 sucesso organizacional.

Para Nonaka e Takeuchi (1997), o sucesso organizacional € também
resultado de acbes de gestdo do conhecimento que sdo essenciais para prover

inovacao, competitividade e garantir a gestéo estratégica.

Para Vieira (2004), a governanca de tecnologia da informacdo, objetiva
garantir adequacgéo entre as acdes de tecnologia da informacdo com os objetivos
estratégicos da organizacdo com objetivo final de prover competitividade, para tanto,
apresenta o COBIT como framework fundamental para que esta adequacao seja de

SuUcCesso0.

O COBIT (2006) tem como objetivo garantir que a governanca de tecnologia
da informacdo esteja alinhada com as estratégias corporativas, apresentando
melhores préaticas para os processos de governanca de tecnologia da informacéo,
tornando 0 negocio da organizacdo possivel e com beneficios maximizados. Para
Rezende (2008), este framework reafirma que o negdcio da organizacao necessita
de planejamento, alinhamento e integracdo com as ac¢lOes de tecnologia da

informagao.

Um dos objetivos especificos deste estudo é apresentar, como resultado da
pesquisa, as contribuicbes da gestdo do conhecimento para os modelos de
governanca de tecnologia da informacdo em uma organizacdo de saude do Estado

de Minas Gerais.

Contudo, este estudo terd foco nas acbes de gestdo do conhecimento,
considerando-se os estudos de Nonaka e Takeuchi (1997), focando nas acdes
necessarias para a criacao, disseminacdo e compartilhamento do conhecimento,
além das acbes que possam contribuir para alinhar a tecnologia da informacdo a
inovacdo e a competitividade organizacionais. No que se refere a governanca de
tecnologia da informacé&o, o foco sera nos processos de analise e gestao de risco,

que € um dos processos do COBIT.

COBIT (2006) afirma que o processo Avaliar e Gerenciar 0os Riscos de
Tecnologia da Informacédo (PO9) deve estar alinhado com o negdécio organizacional,
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ou seja, estabelecer uma estrutura de gestéo de risco de tecnologia da informagao
alinhada com a estrutura de gestédo de risco da organizagao, prevendo-se, ainda, 0
estabelecimento do contexto de risco da organizacdo, ao qual a estrutura de
avaliacdo de risco € aplicada para assegurar resultados esperados, incluindo a
definicdo dos contextos internos e externos de cada avaliagao de risco, o objetivo da
avaliacdo e os critérios pelos quais os riscos sao avaliados, e conclui que o processo
de analisar e gerenciar risco de tecnologia da informacéo deve acontecer de forma

proativa.

Para Neef (2005), o processo proativo de gestdo de risco reside na
capacidade da empresa mobilizar o conhecimento e a experiéncia de seus
funcionarios garantindo que a organizacdo obtenha informacbes precisas e
oportunas sobre potenciais incidentes e conclui afirmando que uma organizacdo nao
pode gerir 0 seu risco sem conseguir gerir seu conhecimento e conclui afirmando
gue, desta maneira, o processo de identificar as ameacas nas organizacdes passa

ser tarefa menos ardua.

O COBIT (2006) recomenda identificar os eventos mais importantes e as
ameacas reais que exploram as vulnerabilidades, apresentando o0s impactos
potenciais e negativos nos negocios da organizacdo. Recomenda, ainda, manter um
histérico dos riscos relevantes para a organizag¢do, possibilitando conhecimentos
futuros. O COBIT (2006) recomenda, também, que a avaliacdo dos riscos seja feita
com frequiéncia e de forma regular, avaliando os impactos e probabilidades de todos
os riscos identificados, considerando ainda que a probabilidade e o impacto
associado ao risco inerente e residual devem ser determinados individualmente, por
categoria e com base no portfélio da organizacdo. Além disso, o COBIT (2006)
recomenda que resposta ao risco seja desenvolvida, mantendo um processo
sistematico de respostas para assegurar gue controles possam mitigar a exposi¢ao
da organizacdo aos riscos. Por fim, o COBIT (2006) recomenda priorizar e
estabelecer plano de acdo para mitigar os riscos da organizacdo e reitera a
necessidade de monitoramento dos riscos, considerando a necessidade de reportar,
para a alta diregcdo da organizagdo, todas as informacdes relevantes sobre risco

organizacional.
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Em suma, esta pesquisa considera os autores Nonaka e Takeuchi (1997)
para estudos sobre gestdo do conhecimento. Sobre o assunto analisar e gerenciar
riscos de tecnologia da informacéo, esta pesquisa considera o COBIT (2006) e os
estudos de Sémola (2003).
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3. APRESENTACAO DA ORGANIZACAO PESQUISADA

A organizacdo estudada iniciou as suas atividades, no Estado de Minas
Gerais, no ano de 1971, com o proposito de suprimir as necessidades da populacao
que estava sendo submetida a intermediacdo de grupos privados para 0s servigos
médicos. E uma organizagdo sem finalidade lucrativa e de propriedade coletiva. O
seu principal objetivo é a defesa econémica e social dos médicos cooperados, ao

gerar oportunidades de trabalho e renda para seus associados.

No final do ano de 1990, essa organiza¢do se torna lider no setor de saude na
cidade de Belo Horizonte, contando com mais de 3,7 mil médicos, 300 mil clientes e

um faturamento anual da ordem de R$ 300 milhdes, valor medido em 2010.

No ano de 2010, a organizacdo atingiu a marca de 1 milh&o de clientes,
consolidando-se como a maior operadora de saude do estado e, no Brasil, como a

terceira maior operadora de saude.

A organizacdo chegou, em 2006, com um cenario tecnoldgico avancado e
qualificado. A contribuicdo da tecnologia da informacdo na capacidade de
automatizar as informacdes, consolidar visdes gerenciais e criar indicadores para um
acompanhamento regular do desempenho era (e ainda é) fator de sustentacédo da
posicdo de lideranca da Cooperativa no setor de saude suplementar na sua area de

atuacao.

Entretanto, no inicio do ano de 2011, a Cooperativa reconheceu que apesar
de toda a tecnologia utilizada em seus processos, ndo possuia um ambiente
corporativo (Intranet) estruturado, capaz de gerar uma cadeia de valor composta por
dado-informagao-conhecimento. A intranet que estava no ar era pouco utilizada, nao
integrava bancos de dados, ndo possuia busca de informagdo avancada e, ainda,

nao era pautado pela navegabilidade e usabilidade.

A gestéo atual, eleita em 2010 para gestao até 2014, € composta por:



47

e Diretor Presidente: Médico do trabalho e especialista em saude
publica, com foco em planejamento e administracdo de servicos de
saude. Formado em 1989 pela UFMG, cursou o MBA Executivo em
Gestdo de Saude pelo Ibmec e o Programa de Gestdo da

Performance, da Fundagcdo Dom Cabral.

e Diretor Administrativo-Financeiro: Médico pediatra, formado em
1979 pela UFMG, onde também cursou a residéncia e o mestrado em
Pediatria. E professor assistente do departamento de pediatria desde
1982 e coordena o setor de nutricdo pediatrica e integra o setor de

gastroenterologia pediatrica do Hospital das Clinicas.

e Diretor de Provimento de Saude: Médico anestesiologista do Hospital
Madre Teresa, formou-se pela UFMG em 1985. Possui também
residéncia em Clinica Médica, especializacbes em Terapia Intensiva e
Medicina do Trabalho e poés-graduacdo em Gestdo de Negocios e

Tecnologia da Informacéo (FGV).

e Diretor Comercial: Médico oftalmologista, formado pela Faculdade de
Ciéncias Médicas de Minas Gerais em 1967, com especializacbes
nessa escola, na Clinica de Olhos da Santa Casa de Belo Horizonte e
na Baylor University (EUA), onde se concentrou na area de lentes de
contato. Cursou o mestrado em Oftalmologia na Rejk Universiteit te
Gent (Bélgica). Foi professor assistente da Faculdade de Ciéncias

Médicas.

A organizacdo ainda conta com um Conselho de Administragdo composta por
11 médicos, conta também com um Conselho Técnico composto por 10 médicos e

um Conselho Fiscal composto por 6 médicos.

A organizacdo, voltada para a responsavel social, apresenta acdes sociais
para a cidade de Belo Horizonte como campanhas educativas e disseminacdo de
informacdes sobre salde e participa de importantes campanhas de saude coletiva,
organizadas pelo poder publico e pelas sociedades médicas. A organizagdo faz
intervencdes no dia a dia da cidade estimulando habitos de vida saudaveis,

patrocinando eventos que proporcione com este objetivo, tais como caminhadas e



48

corridas pela cidade, além de cuidar de pragas e canteiros na cidade objetivando

criar lugares mais agradaveis.

Desde meados de 2010, a organizacdo passa por iniUmeros problemas
inerentes ao planejamento estratégico organizacional que tem como objetivo
principal crescimentos na ordem de 15% anuais. Esse pesado planejamento tem
motivado mudancgas estruturais e movimentado mudancgas processuais. Com tantas
mudancas acontecendo, todas com Uunico objetivo, a organizacdo passa por
necessidades de reestruturacdo de sua metodologia de gestdo, seja em areas
diretas de seu negocio, seja em areas de suporte do negocio, como ocorre no

Departamento de Tecnologia da Informacao.

Vérios atrasos em projetos de tecnologia da informacédo sdo verificados,
varios resultados ndo esperados sdo apresentados e esses atrasos e resultados

colocam a prova o poder de governanca de tecnologia da informacdo da

organizacdo em questao.

Além de atrasos e resultados ndo esperados nos projetos de tecnologia da
informacdo, a organizacdo passa por um momento delicado, principalmente no
Departamento de Tecnologia da Informacao, pois muitos funcionarios estao pedindo
demissdo e deixando projetos estratégicos e tarefas inacabadas. Considerando a
alta exigéncia para o atendimento completo ao planejamento estratégico
organizacional, a organizacdo acredita que as demissdes e atrasos nos projetos sao
decorrentes deste fato. Contudo, preocupada com essa situacéo, a organizacéo tem
buscado, constantemente, investir em atividades motivacionais, apresentando aos
funcionarios da organizacdo os beneficios apds a completa execucdo do

planejamento estratégico, que tem duracdo até o ano de 2013.

Atrelada a essa ma fase, recentemente, um grande concorrente da
organizacdo iniciou suas operacdes no Estado de Minas Gerais, obrigando-a a
efetivar uma revisdo do planejamento estratégico organizacional, apertando ainda
mais as acdes e prazos anteriormente acordados, objetivando preparar a
organizacdo para as adversidades, além de movimentar a organizagdo para uma
reestruturacdo nas acdes de captacdo de clientes. Contudo, a organizagao
apresenta crescimentos satisfatorios e as acOes de reestruturacdo dessa

organizacao estao acontecendo conforme planejamento.
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A palavra de ordem na organizagdo pesquisada, considerando o
planejamento estratégico organizacional, é inovacdo. Objetiva-se inovar para obter
diferencial competitivo, em uma época de iniumeras mudancas e adversidades

organizacionais.

O planejamento estratégico organizacional prevé inimeras mudancas para o
Departamento de Tecnologia da Informacdo. Desde o inicio dessas atividades, o
Nucleo de Gestdo do Conhecimento tem sido fator chave e preponderante para que
as acdes de governanca de tecnologia da informacdo sejam formatadas
adequadamente, possibilitando comunhdo entre o departamento de tecnologia da
informacdo e as estratégias organizacionais, apresentando-se como apoio

necessario as acdes de avaliacdo e gestdo dos riscos de tecnologia da informacao.

O Departamento de Tecnologia da Informacéo conta com 79 colaboradores,
dos quais 14 séo funcionarios de empresas prestadoras de servico e estdo alocados
diretamente em projetos especificos de infraestrutura de informacdo e
desenvolvimento de sistemas. Os colaboradores do departamento possuem
formacdo em analise de sistemas e engenharia de software, e geréncia de projetos
de tecnologia da informacéo, além de haver colaboradores de nivel médio, atuando

com desenvolvimento de sistemas.

O Departamento de Tecnologia da Informacdo dessa organizacdo esta

estruturado da seguinte forma:
a) Coordenacdao de infra-estrutura e suporte de tecnologia da informacao:

Unidade responséavel pela gestdo e rede, telecomunicacdes, servidores
estacdes de trabalho e atendimento aos usuarios, em diversas plataformas

tecnoldgicas.
b) Coordenacéao de desenvolvimento de sistemas:

Unidade responsavel pela manutencdo e desenvolvimento de sistemas
corporativos, objetivando atender as diversas areas de negoécio da

organizagéo.
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c) Coordenacao de seguranca da informacao:

Unidade responsavel pela confidencialidade, disponibilidade, integridade e
autenticidade das informacdes, além de prover recursos de gestdo e
infraestrutura de contingéncia para infraestrutura tecnologica e sistemas

de informacao.
d) Coordenacdao de projetos de tecnologia da informacéo:

Unidade responsavel por fazer a gestédo de todos os projetos de tecnologia
da informacéo e atividades de projetos corporativos nos quais a tecnologia

da informacao esteja inserida.
e) Coordenacao de governanca de tecnologia da informacao:

Unidade responsavel em desenvolver os modelos de governanca de
tecnologia da informacdo da organizacdo, considerando os critérios de
gualidade, gestado de dados, arquitetura de software, gestdo de contratos,

fornecedores de tecnologia da informacéo e seguranca da informacéao.
f) Nucleo de gestdo do conhecimento:

Nucleo responsavel pelas acdes de gestdo do conhecimento na
organizacao, tratando das acdes de compartilhamento e disseminacéo de
informacdo, além de gestdo e desenvolvimento de data warehouse e
gestdo dos processos de inteligéncia de negdcio, através de softwares

especificos.

A organizagédo pesquisada solicitou que sua razao social ndo fosse divulgada,
porém concordou em participar de todos 0s processos e etapas para que a pesquisa

fosse concluida com integridade.

Conclui-se que os estudos apresentados no referencial tedérico e a
apresentacdo da organizagdo pesquisada s&o fundamentais para atender o0s
objetivos deste trabalho. Contudo, justifica-se a necessidade de uma pesquisa de
campo, objetivando um abrangente estudo de caso. Os procedimentos

metodoldgicos, para esta pesquisa, serao discutidos no proximo capitulo.
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4. METODOLOGIA

A fim de alcancar os objetivos propostos, este capitulo aborda o detalhamento
de métodos e técnicas utilizados na pesquisa. Inclui a explicagdo sobre o tipo de
pesquisa, a definicdo da unidade de andlise, os instrumentos para coleta de dados e

as estratégias para analise dos dados.

4.1. Caracterizacao da Pesquisa

Para entender os objetivos deste estudo, caracterizou-se a pesquisa quanto
aos fins como sendo descritiva, devido ao fato de que se pretende apresentar as
caracteristicas das acdes de gestdo do conhecimento, contribuindo para o modelo
de governanca de tecnologia da informacao, expondo as especificidades do modelo
estudado. Para Collis e Hussey (2005), a pesquisa descritiva caracteriza-se por ser
aguela que descreve o comportamento dos fenbmenos e é usada para identificar e

obter informacgdes sobre as caracteristicas de um determinado problema ou questao.

Para Oliveira (2004), a pesquisa descritiva tem a observacdo como finalidade,
além de registrar e analisar os fenbmenos sem, entretanto, entrar no mérito de seu

conteudo.

Quanto aos meios, trata-se de um estudo de caso de natureza qualitativa,
pois pretende examinar e refletir sobre as agbes de gestdo do conhecimento e
modelos de governanca de tecnologia da informacdo na empresa pesquisada,

obtendo-se, assim, um entendimento global sobre tais assuntos.

Conforme os estudos apresentados por Roesch (2005), o enfoque qualitativo
conduz o pesquisador a consolidar os estudos com a coleta de dados, e este tem

inicio com o conhecimento dos conceitos e idéias sobre o fenbmeno desejado.

Os estudos de Collis e Hussey (2005) caracterizam uma pesquisa qualitativa
como um processo que envolve examinar e refletir sobre as percepcgdes, objetivando

entendimento das atividades. Os autores afirmam ainda que um estudo de caso



52

pode ser feito em uma Unica unidade de analise e que este estudo é considerado
como técnica investigativa, reiterando que o estudo de caso é uma estratégia de
pesquisa que busca examinar um fendbmeno dentro de seu contexto. Essa estratégia
nao possui um esquema conceitual rigido e propicia maior flexibilidade na analise
dos resultados, possibilitando ainda a consideracdo de grande numero de variaveis
e baseia-se no uso de diversas fontes de dados.

Para Thiollent (1987), em uma pesquisa qualitativa, sugere-se a entrevista de
um pequeno numero de individuos que representem a identidade organizacional a
qual pertencem. Nesse tipo de pesquisa, 0 objetivo do pesquisador consiste em
aprender sobre o fendmeno extraindo-se, dos individuos entrevistados, suas
experiéncias, que se constituem em agentes reveladores da cultura empresarial

vivida no dia a dia.

4.2. Unidade de anédlise e observacéo e sujeito de pesquisa

Conforme mencionado anteriormente, a unidade de analise escolhida para
esta pesquisa foi uma organizacdo do setor de saude, localizada na cidade de Belo

Horizonte, Minas Gerais.

As unidades de observacéo foram as acdes de gestdo do conhecimento e 0s
modelos de governanca de tecnologia da informacdo, com foco nos processos de
andlise e gestdo de riscos, estruturados pelo Departamento de Tecnologia da
Informacao dessa organizacao.

Os sujeitos de pesquisa foram escolhidos seguindo critérios de acessibilidade
e por serem profissionais que lidam com os conceitos e praticas efetivas de gestao
do conhecimento e governanca de tecnologia da informacdo. Este grupo €
constituido por 7 funcionarios. O QUADRO 4 apresenta 0s sujeitos da pesquisa
relacionados com a estrutura organizacional do Departamento de Tecnologia da

Informacao da organizacéo pesquisada.
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QUADRO 4. Estrutura e sujeitos de pesquisa

Estrutura do Departamento de TI Sujeitos de pesquisa

Geréncia de Tecnologia da Informagéo 1 Gerente de TI

Coordenacao de Infra Estrutura e Suporte de Tl |1 Coordenador de Infra Estrutura

Coordenacao de Desenvolvimento de Sistemas |1 Coordenador de Sistemas

Coordenacdo de Seguranca da Informacéo 1 Coordenador de Seguranca
Coordenacéo de Projetos de Tl 1 Coordenador de Projetos
Coordenacgéo de Governanca de Tl 1 Coordenador de governanca de Tl
Nucleo de Gestdo do Conhecimento 1 Supervisor de nucleo

Fonte: Elaborado pelo autor.

A escolha deste grupo de respondentes € considerada nao-probabilistica
intencional, conforme apresentado por Mattar (1997), sendo esta categoria
caracterizada como subjetiva, sem base estatistica, sendo a amostra selecionada
através de critérios pessoais decorrentes da experiéncia profissional e do

conhecimento do setor em exame, por parte do pesquisador.

4.3. Técnicas de Coleta de Dados

Neste estudo, informacdes primarias e secundarias foram utilizadas. As
informacBes primarias foram obtidas através de um roteiro de entrevista semi-
estruturada, formado por 11 perguntas, que foram realizadas com os profissionais
gue atuam diretamente no Departamento de Tecnologia da Informacé&o. (APENDICE
1)

Gil (1999, p. 117) define pesquisa semi-estruturada como “a técnica em que o
investigador apresenta frente ao investigado e lhe formulam perguntas, com o

objetivo de obtencdo de dados que interessam a investigagao”.
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As informacdes secundarias foram obtidas através de pesquisa bibliografica,
desenvolvida a luz do material j4 elaborado, que tem como objetivo a construcdo do
marco tedrico da pesquisa, apresentado no capitulo de referencial tedrico, além de
pesquisa documental em documentos, de propriedade da organizacdo pesquisada,
referentes a implementacéo do projeto de gestdo do conhecimento e governanca de
tecnologia da informagé&o. Ainda foram utilizados os documentos com os modelos de
governanca de tecnologia da informacdo e o planejamento e acdes de gestdo do

conhecimento da organizacéao.

4.4. Estratégia de Analise de Dados

O QUADRO 5 apresenta a estratégia que foi usada na andlise dos dados. Ela
relaciona os objetivos especificos propostos nesta pesquisa com os autores que dao
sustentacao tedrica para os assuntos abordados e os instrumentos de coleta de

dados correspondentes .
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QUADRO 5 - Estratégia de coleta de dados

Objetivos
Especificos

Autores

Instrumento coleta

Fonte de dados

Pesquisar na literatura
a teoria de GC,
Governanca de Tl e
COBIT

Nonaka e Takeuchi,
Davenport e Prusak.
Alvarenga Neto, Choo,
Malhotra, Rezende,
Sallé, Stewart, Fleury e
Oliveira Jr, Sveiby,
Ovum, Weill e Ross,
Vieira, Cobit

Pesquisa

bibliogréafica

Referencial Tedrico

Analisar e apresentar
as principais
caracteristicas do
modelo de governanca
de tecnologia da
informacao da
organizacdo
pesquisada;

Collis e Hussey, Weill
e Ross, Vieira,
Rezende, Cobit

Entrevistas e Pesquisa
Documental

Questdes: 3,4,5e 6

Documentos do projeto
de governanca de Tl e
modelo de governanca
de Tl

Analisar e apresentar
as praticas de gestéo
do conhecimento
adotadas na
organizacéo
pesquisada;

Nonaka e Takeuchi,
Davenport e Prusak.
Alvarenga Neto, Choo,
Malhotra, Rezende,
Sallé, Stewart, Fleury e
Oliveira Jr, Sveiby,
Ovum,

Entrevista e Pesquisa
Documental

Questdes: 7 e 8

Documentos do projeto
GC e AcBes de GC

Relacionar, através da
pesquisa semi
estruturada, as
contribuicdes da
gestdo do
conhecimento para o
modelo de governanca
de tecnologia da
informacéo,
considerando o
processo de gestdo de
risco de tecnologia da
informacdao, da
organizacdo
pesquisada.

Nonaka e Takeuchi.
(Criar, disseminar e
compartilhar o
conhecimento)

Cobit

Entrevista e Pesquisa
Documental

Questdes: 9,10 e 11

Fonte: Elaborado pelo autor.
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5. PESQUISA DOCUMENTAL E DE CAMPO

A pesquisa de campo, objetivando responder a pergunta que norteia este
trabalho e alcancar seus objetivos, teve duragdo de 35 dias entre as agbes de

analise documental e entrevista.

Os sete sujeitos da pesquisa responderam ao roteiro composto por 11
perguntas e cada entrevista teve duracdo maxima de uma hora. As entrevistas foram
gravadas com o consentimento dos entrevistados e todo esse esforco teve duracdo
de 9 dias.

A pesquisa documental foi concluida em 15 dias e contou com uma grande
quantidade de documentos de projetos e de acdes diarias da organizacdo sobre o
tema gestédo do conhecimento.

Sobre o tema governancga de tecnologia da informacédo, as pesquisas foram
concentradas nos documentos de avaliacdo e gestdo de riscos de tecnologia da
informacdo. Porém, os resultados das analises dos outros documentos sao
apresentados de forma sucinta, objetivando prover um conhecimento global sobre o
assunto. O resultado da pesquisa resultou em um extenso material com a

transcricdo das respostas dos entrevistados.

Para a elaboracdo da analise das entrevistas e de documentos, foram

necessarios 15 dias, totalizando-se 41 dias de pesquisa.

E importante ressaltar que durante as entrevistas novas informacées foram
surgindo e estas foram consideradas, pois muitas informa¢des ndo estavam
diretamente no contexto das questdes, mas foram fundamentais para o

entendimento adequado das questdes.

Portanto, optou-se pela seguinte estrutura para a apresentacdo dos

resultados:
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a) Resultados dos documentos analisados sobre gestdao do

conhecimento

Os documentos analisados sobre gestdo do conhecimento tiveram foco nas
acOes de planejamento das acBes de gestdo do conhecimento e nas acfes de
criacdo, disseminacdo e compartiihamento do conhecimento, além das acdes
praticadas, pela organizacdo pesquisada, com o objetivo de criar condigbes para o

compartilhamento e disseminag&o do conhecimento.

b) Resultados dos documentos analisados sobre Governanca de
Tecnologia da Informacdo com foco na andlise e gerenciamento de

risco de tecnologia da informacéo.

Os documentos analisados foram focados nos processos de andlise e gestao
de riscos de tecnologia da informacdo, mas os documentos de planejamento da
governancga de tecnologia da informacao foram estudados e apresentados de forma

sucinta, objetivando contextualizar e permitir maior entendimento sobre o assunto.
c) Resultados dos dados analisados nas entrevistas

Neste item, as informag0es estdo apresentadas separadamente, iniciando-se
pelas acdes de gestdo do conhecimento, passando pelos processos de analisar e
gerenciar riscos de tecnologia da informacao e, por fim, apresenta-se o resultado
observado pelos entrevistados sobre os beneficios da gestdo do conhecimento para

0s processo de analisar e gerenciar riscos de tecnologia da informacéao.

5.1. Resultados dos documentos analisados sobre Gestdo do

Conhecimento

Neste capitulo, apresenta-se de forma sintética o resultado dos documentos
analisados sobre o assunto gestdo do conhecimento. Tais documentos sao
utilizados diariamente pela organizagdo pesquisada, objetivando o direcionamento

correto das acoes relativas a essa atividade.
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5.1.1. Planejamento das acOes de Gestdo do Conhecimento

O planejamento das acdes de gestdo do conhecimento teve inicio no final do
ano de 2009 e foi fortalecido no ano de 2010, com a reestruturacdo do planejamento
estratégico organizacional. O Departamento de Tecnhologia da Informacdo, como
muitos outros departamentos da organizacdo, passou por mudancas significativas e
diante as inUmeras metas estabelecidas, mudancas estruturais foram necessérias,
contudo, mudangas nas acdes de gestdo do conhecimento foram definidas neste

periodo.

O planejamento das acbes de gestdo do conhecimento objetivou a
explicitacdo e registro das acdes de gestdo do conhecimento necessarias para que a
organizacao pudesse conhecer 0s processos operacionais e suas integracdes entre
os processos dos demais departamentos. Objetivou-se, ainda, a definicdo de agdes
de gestdo do conhecimento que pudesse mudar a forma de pensar dos funcionarios
e com isso transformar o conhecimento tacito em conhecimento explicito. Em um
segundo momento, o planejamento teve foco em acfes objetivando transformar
conhecimento explicito em técito, com foco nos treinamento de colaboradores,
funcionéarios e parceiros. Objetivou-se, com essas a¢fes, um maior entendimento
por parte do departamento de tecnologia da informacdo sobre os processos de
negocio da organizacdo e a explicitacdo dos conhecimentos, considerando as

constantes trocas de funcionarios.

O planejamento teve grande foco em acdes para criar condi¢cdes objetivando
a disseminagdo e compartihamento do conhecimento no Departamento de
Tecnologia da Informacdo e, posteriormente, essas acdes serdo estendidas para

toda a organizacao.

5.1.2. Plano de Implantacdo de Gestao do Conhecimento

O plano de implantagido de gestdo do conhecimento foi elaborado e passou
por reformulagdes no ano de 2010, considerando as necessidades estabelecidas no
planejamento estratégico organizacional. Esse plano apoiou-se, basicamente, nos
conceitos de criacdo, compartilhamento e disseminacdo do conhecimento e criacao

de condi¢Bes para o compartilhamento e disseminacédo desse conhecimento.
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5.1.2.1. Criagéo, compartilhamento e disseminagdo do conhecimento

Objetivando a criagcdo, compartilhamento e dissemina¢céo do conhecimento na

organizagdo pesquisada, algumas acgdes foram implementadas e outras a¢des foram

reformuladas. Em primeiro momento, estas acdes foram implementadas pensando

em atender o Departamento de Tecnologia da Informacao e, posteriormente, atender

0os demais departamentos da organizagao, tornando-as ac¢des corporativas para

criacdo, compartilhamento e disseminagéo do conhecimento.

Para o plano de implantacdo de gestdo do conhecimento, as acles

implementadas ou reformuladas foram:

a)

b)

d)

Base de conhecimentos para o time de desenvolvimento de sistemas e
infraestrutura - objetivou-se o registro de todos os problemas e solucdes
encontrados nos sistemas ou no ambiente de infra estrutura tecnoldgica.
Estes problemas podem ser percebidos e assim cadastrados em momento
de defini¢cdo, desenvolvimento, implantacdo, homologagéo e produgéo.

Base de conhecimentos com vulnerabilidades conhecidas e acbes para
eliminacdo ou mitigacdo dos riscos - essa base de conhecimento permite
gue os colaboradores das geréncias de desenvolvimento de sistemas e
infraestrutura possam buscar o conhecimento obtido através de analises
de risco, onde as vulnerabilidades sdo apresentadas com suas possiveis

solucdes.

Base de conhecimento com licbes aprendidas em projetos de tecnologia
da informacéo - essa base permite que os projetos ao terem inicio possam
ser qualificados quando aos problemas e vulnerabilidades conhecidas,
permitindo que o0 novo projeto conte com mais este banco de
conhecimento objetivando maior sucesso, com menor atraso e menor

custo.

Reunibes ampliadas - reunides com todos os colaboradores da tecnologia
da informacdo, que acontece uma vez a cada més e objetiva nivelar o
conhecimento de todos os colaboradores sobre o0s projetos em

andamento;
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Reunides de projetos - reunides de acompanhamento dos projetos de
tecnologia da informacdo que acontece com a presenca dos envolvidos
diretamente nos projetos e com a equipe da area de negdécio que

demandou o projeto.

Reunides de inicio de projetos com brainstorming entre a equipe de

tecnologia da informacao e a area de negocio;

Seminarios Internos - 0s seminarios sao incentivados e acontecem sem
datas previstas, mas existem esfor¢os para que acontecam, no minimo,

trés seminarios durante um ano.

Treinamentos e repasse de treinamentos - 0S treinamentos sao
incentivados e fazem parte das estratégias da empresa e fazem parte,
também, do orcamento anual do departamento de tecnologia da
informacao. Os repasses aos demais colaboradores séo feitos logo apds o
término de um treinamento, considerando que nem todos o0s
colaboradores da area de tecnologia da informacéo participam diretamente
de todos os treinamentos. Os repasses objetivam nivelar o conhecimento
dos colaboradores a luz de determinados assuntos de carater essencial
para a inovacdo das atividades do departamento de tecnologia da

informacéo.

Documentacdo de ambiente de infra-estrutura - essa documentacdo €
exigida sempre que alguma alteracdo € efetuada no ambiente de
infraestrutura da organizacdo pesquisada. Por menor que seja a alteracao,
sendo esta fisica ou légica, a documentacdo deve ser atualizada ou
criada. O objetivo principal desta documentacdo € externalizar o
conhecimento sobre a infraestrutura da organizacao preservando com isso

a constante disseminacao e compartilhamento de conhecimentos.

Documentacdo funcional e técnica de sistema - esta documentagdo, a
exemplo do que é feito com as documentacdes de ambiente de
infraestrutura, objetiva o0 constante armazenamento de alteracbes
efetuadas nos sistemas ja desenvolvidos, por menor que sejam estas

alteracbes, dando continuidade a necessidade exigida pela organizacdo
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de constante externalizacdo dos conhecimentos, preservando sua

disseminagao e compartilhamento.

Portal Interno - o portal interno da organizacdo pesquisada é munido de
tecnologia que facilita a criacdo de areas para cada departamento
objetivando que as informacdes desses departamentos possam ser
compartilhadas com todos os colaboradores da organizacéo, de forma facil
e rapida, além de ser um incentivo para todos os colaboradores para
continuidade  constante dos processos de disseminacdo e

compartilhamento do conhecimento.

Blog de negdcio e técnico - essa area esta inserida no portal interno e tem
como objetivo a troca de conhecimento entre os colaboradores da
organizagdo. Permite que qualquer colaborador possa inserir um assunto
objetivando-se estabelecer uma discussao entre os interessados. Esse
ambiente é controlado por um moderador que tem a funcdo de garantir
gue os assuntos postados sejam de interesse corporativo. Os assuntos
podem ser técnicos e sobre regras de negdcio da organizag¢do, permitindo
gue qualquer colaborador possa participar das discussdes. A organizacao
pesquisada justifica essa acdo por entender que este é um dos canais
através dos quais muitas solucdes para os problemas técnicos, ou de
negdécio sdo encontradas, e as contribuicdes sao ricas de conhecimento
tacito, que passam a ser explicitos e ficam armazenados para a
organizacdo. Até o momento desta pesquisa, existiam 78 assuntos em

discussao.

m) Bate Papo Gerencial - este evento é de extrema importancia, conforme

justificativa da organizacdo pesquisada. E 0 momento para a organizag&o
no qual todos os gerentes, coordenadores e supervisores da organizacao
encontram-se para discutir assuntos técnicos e de negoécio. Tem o objetivo
de nivelar o conhecimento desses colaboradores a luz das agbes que
estdo acontecendo em diversos departamentos da organizacdo. Permite
gue as geréncias apresentem seus projetos, dificuldades e solugoes.
Objetiva, ainda, que outros departamentos possam, através dessas

apresentacdes, mudar o rumo de seus projetos, unir projetos ou participar
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de algum projeto gerando, com isso, sinergia entre departamentos e

projetos.

Portal de seguranca da Informacgédo - este portal é acessado através do
portal interno da organizacdo pesquisada e objetiva apresentar
informacdes sobre as acdes executadas na organizacao sobre o assunto
seguranca da informacdo, apresentando informacdes e noticias sobre
riscos e vulnerabilidades na organizacdo, além de ac¢des mitigadoras,
melhores praticas, procedimentos e politica, visando nivelar os
colaboradores sobre 0 assunto seguranca da informacdo. Através desse
portal, os usuérios da organizacdo ainda podem informar para a gestdo de
seguranca da informacdo os riscos percebidos ou experimentados, as
vulnerabilidades descobertas nos ambientes tecnologicos e acdes

suspeitas que possam causar impactos negativos para a organizacao.

Chat interno e externo - objetiva facilitar a comunicacéo interna entre os
colaboradores da organizacdo e externa entre colaboradores com os
fornecedores e parceiros. O chat externo é controlado e apenas o0s
enderecos eleitos como necessarios sao liberados, objetivando a conversa
agil e direta, sobre assuntos corporativos. Toda a conversa € passivel de
auditoria, pois essas conversas ficam armazenadas por um periodo

indeterminado.

Paginas pessoais - esta opcdo estd liberada no portal interno da
organizacdo e tem como objetivo principal permitir que os colaboradores
possam explicitar seus conhecimentos permitindo, a empresa conhecer
suas caracteristicas profissionais. Essa acéo justificou-se por considerar a
constante necessidade de alocacéo de colaboradores com conhecimentos

especificos em projetos da organizacao.

Fale conosco - este € um espaco destinado aos clientes da organizacgéao,
gue tem como objetivo permitir que estes clientes possam registrar suas
opinides, sugestdes e reclamacdes, além de efetuar solicitacfes. Essa
area é de suma importancia para a organizacao, pois permite a ela escutar
seus clientes e perceber eventuais erros em suas regras de negocio, ou

sistemas, permitindo correcbes e melhorias nos processos. Essa area
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permite, também, que a organizagdo possa considerar 0 exposto pelos
clientes em momento de definicAo de suas estratégias ou definicdo de
algum projeto que impacte os clientes. A organizacdo pesquisada
considera que esta € uma area estratégica para todos os departamentos
da organizacdo por permitir andlise e agrupamento dos assuntos

mencionados.

r) Sistema para registro de incidentes, riscos e vulnerabilidades - este
sistema é acessado através do portal de seguranca da informacéao e tem
como obijetivo principal permitir que os colaboradores do Departamento de
Tecnologia da Informacao possam efetuar os registros dos incidentes de
seguranca da informacdo, as vulnerabilidades e o0s riscos para a
organizacdo. Obijetiva, ainda, que ser a base de conhecimento sobre o
assunto, possibilitando disseminacdo e compartiihamento de

conhecimentos.

5.1.2.2. Criando condi¢cdes para o compartilhamento e disseminacao

do conhecimento

Conforme exposto no referencial tedrico, a criacdo de condicbes para o
compartilhamento e disseminacdo do conhecimento é fator essencial para o sucesso
dessas acdes. A organizagcdo pesquisada implementou algumas importantes
alteracbes em seu ambiente, no intuito de favorecer o compartiihamento e a

disseminacéo do conhecimento, tais como:

a) Incentivo a participacdo em seminarios, congressos, eventos técnicos e a
ampliacgdo da formacdo académica. A organizacdo pesquisada
implementou programas de incentivo a formagdo académica,
proporcionando bolsas de até 40% de desconto para os colaboradores
interessados em ampliar sua formagédo académica, em cursos que possam
formar um profissional mais qualificado para execucéao de suas atividades
na organizacdo. Esses programas ainda incentivam e proporcionam

pagamentos integrais para os colaboradores para que possam participar
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de semindrios, congressos e eventos técnicos, cujo conteldo esteja

adequado com as estratégias organizacionais.

b) Criacdo de ambiente propicio para compartilhar informacdes. O espaco
denominado de Pilotis € uma grande area com mesas redondas, cadeiras,
poltronas, maquinas de café, bebedouro, revistas e jornais atualizados,
possibilitando que os funcionarios possam usar deste espaco para
reunibes, convivio profissional, possibilitando geracdo de novas idéias e
criacdo, compartilhamento e disseminacdo do conhecimento, conforme
apresentado na FIGURA 3.

FIGURA 3. Ambiente propicio para compartilhamento e disseminacéo da
informacéao.

Fonte: Elaborado pelo autor

Conforme afirmam Davenport e Prusak (1999, p. 110), “conversar &
trabalhar” e, foi pensando nesta afirmacao, que esse espaco foi projetado. O
espaco ainda conta com uma &rea externa, cujo objetivo é o encontro
informal, apdés os horarios de trabalho, nos quais os colaboradores e
parceiros da organizacdo possam compartilhar  experiéncias e

conhecimentos.

c) Auditério com equipamentos multimidia - este espago objetiva incentivar,
facilitar e manter o colaborador confortavel quando estiver utilizando esse
ambiente, para participar de eventos diversos, como palestras, seminarios

e reunides.
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d) Salas de treinamentos equipadas com equipamentos tecnolOgicos
atualizados - as salas ficam a disposicdo de qualquer geréncia da
organizacao e permite que os treinamentos sejam mais produtivos, em um
ambiente que favoreca o0 compartihamento e disseminacdo do

conhecimento, possibilitando o uso de recursos tecnolédgicos atualizados.

e) Estacdes de trabalho dimensionadas para abrigar o maior niamero de
pessoas, com o0 maior conforto, privilegiando a facilidade no

relacionamento profissional;

f) Incentivos e verbas financeiras para o encontro profissional a cada 3
meses fora o ambiente de trabalho - esta acdo é de suma importancia
para manter o colaborador motivado. Os encontros acontecem,
geralmente, no horario do almoco, onde uma palestra € ministrada por um
convidado e mesas redondas sao formadas para que o0 assunto possa ser
discutido entre os colaboradores e convidados. Essa acdo € vista, pela
organizacdo pesquisada, como o0 ponto alto para promover o
relacionamento profissional e técnico entre os colaboradores do
Departamento de Tecnologia da Informacdo e colaboradores de outras
geréncias da organizacdo, além de proporcionar o compartilhamento e

disseminacao do conhecimento com colaboradores de outras instituicoes.

g) Encontro gerencial a cada 6 meses fora do ambiente de trabalho
objetivando-se revisar as estratégias corporativas e apresentacdo de
novas determinacdes e projetos, além do encontro anual para a definicdo
das estratégias corporativas para o periodo seguinte. Esses encontros sao
acOes corporativas e nado somente para a area de tecnologia da

informac&o.

5.1.3. Plano de Comunicacao de Gestao do Conhecimento

O plano de comunicacdo de gestdo do conhecimento foi encarado pela
organizacdo como o fator primordial para o sucesso das ac¢bes. Esse plano foi
minuciosamente preparado pelas geréncias de tecnologia da informag¢do com total

apoio da gerencia de marketing da organizacao.
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Basicamente, esse plano teve como objetivo apresentar, a todos os
colaboradores do Departamento de Tecnologia da Informacado, as caracteristicas e
importancia de acbes de gestdo do conhecimento dentro da organizacdo, 0S
beneficios diretos que essas acfes poderiam trazer para o departamento e, por

conseqUéncia para a organizagao em geral.

O plano de comunicagdo contou, basicamente, com palestras quinzenais
sobre a¢fes de gestdo do conhecimento j& existentes na organizagdo, apresentacao
de novas acdes necessarias para atender as exigéncias do planejamento estratégico
organizacional e mudancas em algumas acdes que, diante das necessidades,

necessitavam de modificagdes.

E parte integrante do plano de comunicacdo a continuidade das divulgacées
das acdes, eventuais mudancas nas acdes e implementacdes de novas acdes, além
de apresentacdo de resultados obtidos pelo Departamento de Tecnologia da

Informacao com o uso permanente de acdes de gestdo do conhecimento.

Em 2012, o plano de comunicacéo esta em fase de reestruturacdo e contara
com acBes mais diretas e objetivas com o0s colaboradores, incentivando a
participacdo nas listas de discussédo, nos blogs e bancos de conhecimento. Esse
plano ainda conta com um novo fator motivador, que € a instituicdo de uma das
acOes de meritocracia da organizagdo, ou seja, metas organizacionais a serem
atingidas, no que se refere a reducao de retrabalho nas acfes de implementacéo de
novos sistemas e manutencdo de sistemas ja existentes, além da mitigacdo e
eliminac&o de riscos pelo conhecimento e tratamento. O objetivo disso € solucionar
as vulnerabilidades no ambiente de tecnologia da informacao, entre outras acfes

voltadas diretamente para o Departamento de Tecnologia da Informacéao.

5.2. Resultados dos documentos analisados sobre Governanca de
Tecnologia da Informacdo com foco na analise e gerenciamento

de risco de tecnologia da informacao.

Neste capitulo, apresentam-se o0s resultados dos documentos analisados
sobre o0 assunto governanca de tecnologia da informacdo, com foco no

gerenciamento de riscos de tecnologia da informacéo. Muitos documentos sobre o
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assunto gerenciamento de risco sdo classificados, pela organizagdo pesquisada,
como confidenciais ou restritos. Por isso, apenas 0os documentos classificados como
publicos e restritos foram analisados na integra. Os documentos tratados como
confidenciais foram explorados de forma sintética, com a constante presenca do
responsavel pelas a¢des de seguranga da informagéo e continuidade de negdcio da
organizacao pesquisada.

5.2.1. Planejamento de Governanca de Tecnologia da Informacéao

O planejamento de governanca de tecnologia da informacado teve inicio na
organizagdo pesquisada em meados do ano de 2008 com a implantacdo da
Coordenacdo de Governanca de Tecnologia da Informacdo. Basicamente, este
plano estava voltado para acfes de gestdo de projetos de tecnologia da informacgéo

e arquitetura de software, englobando as acdes de gestédo de dados.

Ao final do ano de 2008, apds estudos detalhados e treinamentos no
framework COBIT envolvendo os integrantes responsaveis pela coordenacédo de
governanca de tecnologia da informagéo, o planejamento foi estruturado de forma

definitiva e, até os dias de hoje, segue a seguinte estrutura:

a) Qualidade das acbes de tecnologia da informacéo;

O objetivo principal da equipe de qualidade das acdes de tecnologia da
informacdo €é o desenvolvimento de padronizacbes e métricas para o
direcionamento correto das solicitacbes de servico que sdo demandadas
diariamente por toda a organizacdo. Objetiva, ainda, a elaboracédo e
apresentacao de resultados, para a geréncia de tecnologia da informacéo, em
relacdo as coordenacdes e nucleos do Departamento de Tecnologia da

Informacéo.



68

b) Gestéo de dados;

Tem como objetivos elaborar, dimensionar e implementar modelagens de dados
e gualidade de dados, que sdo requisitos importantes para a qualidade das
informacbes na organizacdo. Essa equipe estd envolvida diretamente nas
modelagens de todos os sistemas que sdo desenvolvidos ou passam por

manutenc¢ao, na organizacao.
c) Arquitetura de software;

A equipe de arquitetos de softwares trabalha diretamente com a equipe de
qualidade de dados e sua funcao principal € determinar a arquitetura necessaria
e suficiente para os sistemas que sdo desenvolvidos na organizacdo. Essa
equipe apresenta, ainda, relatorios sobre as necessidades de modificacfes nas
arquiteturas, sejam fisicas ou ldégicas, para a melhoria constante dos ativos

tecnoldgicos da organizacao.
d) Gestao de contratos e fornecedores de tecnologia da informacéo;

O objetivo desta equipe é analisar, estruturar e manter os contratos de todos os
fornecedores de tecnologia da informacdo. Controla as demandas de novos
contratos e garante que os contratos sigam a estrutura definida pela organizacao,
além de garantir e apresentar as medices mensais sobre 0s niveis de acordo de
servicos pactuados contratualmente, permitindo que essa equipe autorize 0s

pagamentos aos fornecedores.
e) Gestao de projetos de tecnologia da informacao;

A gestdo de projetos de tecnologia da informacédo foi absorvida por uma
coordenacao especifica, considerando as recomendac¢fes de consultorias que
identificaram que a gestdo nao poderia ficar nas maos de quem, efetivamente,

participa das execucdes dos projetos de tecnologia da informacao.
f) Seguranca dainformacgéo;

Esta equipe é responsavel pela seguranca fisica e logica dos ambientes
tecnologicos da organizagdo, e visa preservar a confidencialidade, integridade

disponibilidade e autenticidade das informacgbes, sejam elas confidenciais,
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restritas ou publicas. Essa equipe ainda € responsavel pelas acdes de
continuidade de negécio e definicbes de politicas, normas e procedimentos de
seguranca da informacdo. Outra atribuicdo dessa equipe sdo as acles de
analisar e gerenciar os riscos de tecnologia da informacao, que objetivam mitigar
ou eliminar os riscos no ambiente de tecnologia da informacédo através do
constante monitoramento das vulnerabilidades e acdes efetivas com foco em
eliminar ou tratar as vulnerabilidades conhecidas, proporcionando um ambiente
tecnoldgico mais seguro. Essa estrutura, considerando as propor¢des adquiridas,
foi modificada e, com isso, criou-se uma coordenacdo de seguranca da
informacdo e continuidade de negécios, proporcionando mais forca as acodes

implementadas.

As definicbes das acbes de analisar e gerenciar os riscos de tecnologia da

informacéo tiveram inicio com o plano de seguranca da informacéo.

5.2.2. Plano de Seguranca da Informacéo

O plano de seguranca da informagéo foi estruturado considerando-se os
quatro pilares da seguranca da informacao, que sdo: confidencialidade, integridade,

disponibilidade e autenticidade.

O objetivo principal desse plano foi direcionar um trabalho efetivo de protecao
dos ativos de informacéo, estabelecendo os procedimentos operacionais, com suas
respectivas normas e padrdes de seguranca, além de apresentar politica de
seguranca da informacdo, que € o0 guia principal de todos os processos de
seguranca. Foi composto ainda, por varios outros sub-planos, que dé&o
direcionamento ao processo de seguranca da informacéo, conforme apresentado na
FIGURA 4.
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FIGURA 04 — Estrutura do plano de seguranca da informacéao

Fonte: Elaborado pelo autor, com base na pesquisa documental.

Resumidamente, o plano de seguranca da informacdo na organizagao

pesquisa é composto por:
a) Politica de Seguranca da Informacao;

A politica de seguranca é um documento aprovado pela diretoria da
organizacdo pesquisada e foi publicado internamente objetivando facil acesso e
conhecimento por parte de todos os colaboradores. Esse documento objetiva
determinar diretrizes a serem seguidas por todos da organizagcdo e busca a
preservacao dos ativos tecnolégicos no ambito da seguranca da informacéo.

b) Procedimentos Gerenciais de Seguranca da Informacéao;

Os Procedimentos Gerenciais foram desenvolvidos levando-se em
consideracdo a ABNT NBR ISO/IEC 27001:2006 que s&o as melhores praticas para
se desenvolver um ambiente seguro e direcionam as atividades para o que deve ser
feito para prover seguranca da informacgéo. Os procedimentos gerenciais sdo de

conhecimento de todos da organizacdo por estarem publicados internamente em



71

local de facil acesso. Em suma, os procedimentos gerenciais direcionam o que deve
ser feito para efetivar um processo de seguranca da informacdo em diversas areas

da tecnologia da informacéo.

Esses procedimentos foram desenvolvidos separados por grupos
tecnologicos, tais como: hardware, software e telecomunicacdo. Dentro de cada
grupo tecnoldgico, os procedimentos foram desenvolvidos seguindo-se as definicdes
estratégicas da organizacdo e os conhecimentos obtidos através das acgbes de

gestao do conhecimento.

Considerando as acOes de gestdo do conhecimento e os resultados, os
procedimentos gerenciais foram desenvolvidos com mais detalhes, possibilitando
real impacto no que é importante e, assim, podendo gerar impacto negativo para a

organizagao.
c) Procedimentos Operacionais de Seguranca da Informacao;

Os procedimentos operacionais objetivam a efetivacdo dos procedimentos
gerenciais e a politica de seguranca da informacdo como um todo. Esses
procedimentos relacionam como as acdes devem ser executadas para atender a

cada item de cada procedimento gerencial.

E de suma importancia que os colaboradores estejam engajados no processo
da seguranca como um todo. Caso contrario, os procedimentos néo serao eficazes e
os controles revelardo o fracasso do projeto. Essa premissa foi considerada desde o
inicio deste projeto, contudo, a organizacdo pesquisada ressalta a necessidade
constante de revisdo e avaliacdo dos procedimentos, bem como os resultados

obtidos ap6s suas implementacdes.
d) Plano de Auditoria de Seguranca da Informacao e de GCN;

O Plano de Auditoria é uma atividade de avaliacdo independente, voltada
para o exame e avaliacdo da adequacéo, eficiéncia e eficacia dos sistemas de
controle, bem como da qualidade do desempenho da politica de seguranca da
informacgao, planos, metas, objetivos e normas definidas. O Plano de Auditoria
contempla, entre as demais atividades, os controles de seguranca da informacao,

possibilitando auditorias nos procedimentos operacionais.
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e Controle de Seguranca da Informacao.

Os controles de seguranca da informacédo sdo atividades de auditoria para
garantir que o0s procedimentos operacionais estejam sendo cumpridos,
possibilitando, assim, garantir o cumprimento dos procedimentos gerenciais e

politica de seguranca da informacéo.
e) Plano de Gestdo de Continuidade de Negécio;

O Plano de Gestdo de Continuidade de Negodcio é dividido em plano de

contingéncia, plano de recuperacao de desastre e plano de gestéo de incidentes.
e Plano de Analise de Impacto de Negécio

O Plano de Andlise de Impacto de Negocio objetiva identificar os processos
de negocios considerados criticos que mais afetam a receita, ativos e clientes da
organizacdo. Esse plano permite priorizar as estratégias de recuperacdo que
poderiam ser necessarias durante uma extensa parada dos processos de negdcio

na organizacao pesquisada.

Em suma, esse plano possibilita que a organizacdo levante os impactos
negativos para o negocio da organizagcdo em momento de crise ou interrupcao, trace
um plano de contingéncia mais eficiente. Assim, é possivel que a organizacao
também trace e execute um plano de andlise e gestdo de risco focado nos

processos de negoécio de maior impacto negativo em momento de crise.

Destacam-se como pontos principais:

a) ldentificar processos e ativos da empresa que requerem o nivel

mais alto de protecao;

b) Incluir recomendagfes sobre possiveis estratégias e alternativas

de recuperacao de ativos;

c) Fornecer dados financeiros para ajudar a selecionar 0s niveis

apropriados de investimento para protecdo do negdcio;

d) Possibilitar tracar planos para execucao de analise de risco, com

foco em processos de negocio mais criticos.
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A analise de impacto nos negécios quantifica e qualifica a exposicdo aos
riscos, identifica a criticidade e interdependéncia dos processos de negocios e das
funcdes de suporte. A partir disso é possivel se determinar os Recovery Time
Objective (RTO) e Recovery Point Objective (RPO).

a) Recovery Time Objective — RTO: é o tempo no qual o processo de

negécio é restaurado a um nivel aceitavel de capacidade operacional, de

forma que o negdcio ndo sofra um prejuizo significativo.

b) Recovery Point Objective — RPO: é o periodo de tempo méaximo
desejado antes de uma falha ou desastre durante o qual as alteracdes feitas

aos dados podem ser perdidas como processo de uma recuperacao.

Para elaborar a analise de impacto de negdcio, foi necessario fazer o
levantamento de todos 0s processos existentes na organizacdo pesquisada,
definindo-se o limite para a analise e identificando-se os processos de negocio, 0s
sistemas que suportam estes processos e 0S ativos que suportam estes sistemas.
Apoés a elaboracdo da analise de impacto de negécio, foi possivel identificar os
processos de negdcios que, possivelmente, causam maior impacto negativo para a
organizagdo, caso alguma falha ou interrupgdo ocorra, possibilitando-se executar
andlise de risco para esse processo em especifico, além de permitir a elaboracdo
dos planos de contingéncia, analise e gestdo de risco, recuperacdo de desastre e

gestdo de incidentes.

v' Plano de Contingéncia,

O Plano de Contingéncia € um documento que contem o0s procedimentos e
acOes que visam a integracdo dos diversos planos de emergéncia em tecnologia da
informacgéo, bem como a definicdo dos recursos humanos, materiais, equipamentos

e sistemas para garantir que os ativos tecnoldgicos estejam sempre em operacao.
v' Plano de Andlise e Gestado de Risco.

O objetivo principal deste plano foi estabelecer critérios e acdes para analise

de risco, possibilitando identificar os pontos de vulnerabilidade do ambiente ou dos
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ativos analisados, tracar um plano de acdo para mitigagdo dos riscos, criando-se,

assim, ambiente mais estavel e seguro, bem como uma gestéo eficiente dos riscos.

O processo de gestdo de risco foi delimitado a partir das andlises de impacto
de negdcio e dos sistemas e ativos da organizacdo pesquisada, e foi projetado para

uma efetiva gestéo.

Esse plano € um dos focos principais desta pesquisa e, portanto, sera
apresentado com detalhamento adequado no item 5.2.3 - Planejamento de andlise e

gestao de riscos.
e Plano de Recuperacao de Desastre;

O Plano de Recuperacdo de Desastres é um documento que contém os
procedimentos e acdes que visam restabelecer um determinado ativo tecnoldgico

apos incidente de desastre.

Para se implementar corretamente esse plano, foi preciso estabelecer o plano

de gestao de incidentes.

e Plano de Gestdo de Incidentes.

Este plano possibilitou tracar acdes corretas para execu¢cdo em momento de
incidente. O plano permite cadastros e acompanhamento de incidentes internos e
externos a organizacdo, possibilitando informacdes para elaboracdo de plano de
acao para tratar o incidente e objetiva minimizar os impactos negativos em momento

de crise.

f) Plano de Comunicacéo e Conscientizacao

O Plano de Comunicacao foi elaborado com o objetivo de possibilitar que
todos os colaboradores da organizacdo pesquisada conhecam a politica de

seguranca da informacao e os procedimentos de seguranc¢a da informacao.

Esse plano tem periodicidade de revisdo anual ou quando um plano de
seguranca da informagé&o, ou continuidade de negdcio, for modificado e suas acdes

de comunicacao séo tratadas de forma continua e ininterruptas.
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5.2.2.1 Aprovacao da Estrutura de Seguranca da Informacéo

O processo de aprovacdo da estrutura de seguranca da informacéo foi fator
determinante para o sucesso das ag0es de seguranca da informacéo, dentre estas,
as acOes de planejar a andlise e gerenciamento de riscos de tecnologia da
informacédo. A organizacdo pesquisada considera que as a¢des de seguranca da
informacéo so terdo forca, na organizacéo, se algumas das aprovacfes forem feitas
pelos niveis, estratégico e tatico. Em especial, os processos de andlise e gestédo de
riscos de tecnologia da informacédo passam por um critério especial de provacgao, por
impactarem em ac¢des tecnoldgicas e acdes de negdcio, necessitando alteracdes em
infraestrutura e em regras de negocio. Quando uma dessas hecessidades é
levantada pelo processo de andlise de risco, ndo h& o que discutir, considerando a
forca previamente fornecida ao processo, por parte das aprovacoes efetivadas.

As aprovagdes seguem 0s seguintes niveis e critérios, conforme apresentado
no QUADRO 6.



QUADRO 6 — Niveis de aprovacdo da estrutura de seguranca da informacao
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Fonte: Elaborado pelo autor

a) Aprovacao Estratégica: Aprovacdo feita pela Presidéncia da organizacao, e

Superintendéncia de Tecnologia da Informacdo. Apenas os documentos macro,

ou seja, aqueles que contem informacgdes consolidadas s&o aprovados por este

nivel, considerando que os detalhes ndo sdo expostos, porém os resultados sao

apresentados.

b) Aprovacao Tatica: Aprovacéo feita pela Geréncia de Tecnologia da Informacao

e Governanca de Tecnologia da Informacdo. Os documentos com detalhes mais

especificos sdo apresentados, analisados, criticados e aprovados.

c) Aprovacao Operacional:

Aprovagdo pela Coordenagdo de Sistemas e

Infraestrutura. Os detalhes operacionais sdo apresentados, analisados, criticados

e aprovados.

d) Gestor de Auditoria: Aprovacao feita pela coordenacédo da auditoria interna da

organizacdo pesquisada, objetivando estabelecer critérios para o processo de
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auditoria de seguranca da informacdo, além de estabelecer metas para o

cumprimento dos procedimentos gerenciais e operacionais.

e) Gestor Juridico e Gestor de RH: Aprovagbes para concordancia de
procedimentos gerenciais e politicas, objetivando concordancia com a legislacéo

brasileira.

O processo de aprovacao tem um ponto de atencdo, que € a determinacao
para que todas as politicas e procedimentos gerenciais sejam criticados e aprovados
pelos departamentos de recursos humanos e juridicos da organizacdo. Essa acgao
permite maior credibilidade para as a¢cdes de seguranca da informacgao e gestao de
continuidade de negdcio, resguardando o departamento de tecnologia da informacao

por eventuais desvios, que possa ser contraria a legislacao vigente no Brasil.

5.2.3. Plano de andlise e gestao de riscos

Na organizacdo pesquisada, este plano foca as acbes de analise de risco
para identificar os pontos de vulnerabilidade do ambiente ou ativo analisado e tracar
um plano de acgéo para mitigagdo dos riscos, possibilitando, assim, ambiente mais

estavel e seguro.

Essa anadlise de riscos consistiu no mapeamento dos ativos e processos
criticos de tecnologia da informacéo, além da identificacdo de vulnerabilidades,
riscos e ameacas em potencial. Tem como objetivo a elaboracdo de um detalhado
plano de acdo com os pontos positivos e focos onde ac¢des corretivas de seguranca
devem ser implantadas para que sejam eliminadas as ameacas e vulnerabilidades

encontradas no ambiente tecnolégico.

A organizagdo pesquisada apresentou como premissa para a elaboracdo das
acbes de analise de risco, levantar os impactos para o negocio, caso um
determinado recurso tecnoldgico esteja indisponivel. Para tanto, elaborou a analise
de impacto de negdcio, possibilitando identificar, em toda a organizacao pesquisada,
0S pontos de maior impacto e, assim, executar as devidas analises de risco no

ambiente especifico.
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Apbs a andlise de impacto de negdcio, foi possivel estruturar analise de risco
nos sistemas e ativos que suportam um determinado processo de negdcio. Essa
analise de risco permitiu levantar subsidios suficientes para trabalhar na mitigacao
desses riscos e as informacdes serviram para a elaboracdo do plano de

continuidade de negdcio e plano de recuperacdo de desastre.

Um ponto de atencgdo estruturado nesse plano € que a execucao de analise
de risco em todo o ambiente tecnoldégico ndo foi recomendado, pois o ambiente é
formado de varios processos, sistemas e ativos, tornando inviavel uma analise
pratica e objetiva. Recomendou-se uma analise focada nos processos de negocio
com maior risco atribuido, para que o processo de mitigar riscos fosse concluido

com sucesso.

5.2.3.1 Anélise de Risco

A analise de risco identificou, para o0s processos de negdcio, as
vulnerabilidades existentes possibilitando tracar um plano de acdo no sentido de
mitigar os riscos. E importante ressaltar que outras vulnerabilidades ainda podem
existir, mesmo apds as acdes de analise de risco, mas ndo foram identificadas

nesse processo de andlise.

Ressalta-se, ainda, que a organizacdo pesquisada baseou-se, para o
processo de analise de risco, nas melhores praticas da ABNT NBR ISO/IEC 27001,
ABNT NBR ISO/IEC 27002, ABNT NBR ISO/IEC 15408.

Essa analise foi implementada nos sistemas e ativos que suportam 0S
processos de negdcio e utilizaram ferramentas especificas para esta tarefa. Nao é
recomendada uma analise manual destas vulnerabilidades, por se tratar de atividade
de alta complexidade. Como exemplo, destaca-se a analise de risco implementada
em um sistema gerenciador de banco de dados ORACLE 10g. Nesse, processo as

seguintes questdes foram levantadas:

a) Quais sao as vulnerabilidades dos sistemas suportados por um sistema gerencial
LINUX FEDORA em um servidor INTEL?
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b) Depois de identificadas tais vulnerabilidades, quais critérios devem ser seguidos

para corrigi-las?

A andlise de risco justifica a utilizacdo de uma ferramenta especifica para esta

finalidade, excluindo a possibilidade de uma execucdo manual.

Em suma, a andlise de risco foi implementada por processo de negdécio, onde
sdo suportados sistemas e ativos que podem apresentam vulnerabilidades, que se

exploradas, causando riscos ao negocio, conforme ilustrado na FIGURA 5.

Processos,
Sistemase
Ativos

Riscos ao
Negocio

Neatcio & -
gL SEEELES Vulnerabilidades

suportado

FIGURA 5 — Cadeia geradora de riscos ao negocio da organizacao

Fonte: Elaborado pelo autor

A andlise de risco é fundamental para a mitigacdo e eliminacdo dos riscos.
Entretanto, a organizacdo pesquisada enfatiza que néo é possivel conhecer todas as
vulnerabilidades do ambiente a tempo de elimina-las. Apresenta como fundamental
0 processo de gestao de riscos, que tem como objetivo principal implementar agdes

para acompanhamento, eliminacao ou mitigacdo dos riscos.

5.2.3.2 Gestao de Riscos

Com a andlise de impacto de neg6cio elaborada, os riscos primordiais
identificados e o plano para mitigacdo elaborado e concluido, foi possivel tracar
acOes de gestdo para acompanhamento de vulnerabilidades e falhas, registrando
todos os riscos de seguranca e criando plano de acdo para mitiga-los. Essas acgfes
foram coordenadas pela equipe de seguranga da informacdo e gestdo de

continuidade de negocio.



80

O risco, se tratado de maneira superficial, pode resultar em desastre para
a organizacéo, justificando a importancia de um tratamento eficaz.O processo de
gestdo de risco da organizacdo pesquisada ainda apresenta pontos de atencéao,
ressaltando que risco ndo deve ser enxergado apenas como ameaca ao negaocio,
que de fato é, mas deve ser tratado, também, como oportunidade para o negdcio,
conforme ilustrado na FIGURA 6.

Vulnerabilidades
do Ambiente

Ameacgas ao Mitigacao
Ambiente " /Eliminagdodo
I 4 Risco

Oportunidades

FIGURA 6 - Vulnerabilidades, riscos, mitigacao e oportunidade

Fonte: Elaborado pelo autor

A organizacdo pesquisada enxerga o processo de analise e gestdo de
risco também como fator de oportunidade para melhorar a estrutura tecnolégica, as
metodologias de trabalho e o conhecimento dos profissionais, propondo
treinamentos e reciclagens de conhecimentos entre tantas outras acdes possiveis e

oportunas diante de um risco identificado.

AplOs os processos de andlise e gestdo de riscos, 0s seguintes produtos e

beneficios foram apresentados a organizacao, tais como:

a) Relatdrio completo dos resultados obtidos na andlise de risco, separados por

processo de negdcio, sistemas e ativos;

b) Conhecimento da real situagdo do ambiente tecnoldgico da organizacdo
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pesquisada;

c) ldentificacdo das medidas de seguranca apropriadas;

d) Orientacdo para a manutencao dos procedimentos de seguranca;
e) Conhecimento das potencias ameagas ao ambiente de negdcios;
f) Aderéncia a padrdes internacionais de Seguranca;

g) Vantagem competitiva, tendo em vista a melhora dos processos e sua

confiabilidade.

Percebe-se, através da andlise dos documentos, que pouco adianta um
processo de andlise e gestao de risco bem estruturado se néo existe um plano de
mitigacdo desses riscos e das vulnerabilidades do ambiente tecnologico. A
organizagdo pesquisada entende que os procedimentos adotados para mitigar ou
eliminar os riscos, passa pela necessidade de conhecimento das vulnerabilidades do
ambiente, além do conhecimento dos processos de negdécio. Contudo, estruturaram

o plano de mitigacéo de riscos e vulnerabilidades.

5.2.4. Plano de Mitigacao de Riscos e Vulnerabilidades

Conforme afirmacéo de Sémola (2003), apenas conhecer as vulnerabilidades
do ambiente ndo é suficiente para que o plano de mitigacdo de riscos e
vulnerabilidades nas organizacdes seja executado. E necessario conhecer 0s
processos de negdcio. Muitos ambientes tecnoldgicos estdo vulneraveis devido a
estrutura tecnoldgica necessaria para atender determinado processo de negdcio.
Neste caso, 0 risco € iminente e a Unica acdo a ser feita € de acompanhar os
processos de negocio e suas execugdes, permitindo subsidios para execucdo de

acOes mitigadoras, afirma Campos (2007).

Esse plano, elaborado pela organizacdo pesquisada, tem como objetivo
principal apresentar as acfes necessarias objetivando a mitigacdo ou eliminagao

dos riscos e das vulnerabilidades do ambiente tecnoldgico.
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Outra possibilidade apresentada pela organizacdo € o desenvolvimento de um
parecer técnico, sobre as vulnerabilidades e riscos encontrados em determinado
processo de negdcio, onde o risco € proveniente da execucao e formato do referido
processo de negocio. Este parecer técnico visa apresentar uma proposta de

mudanca para a execucao do processo de negocio, para obter mais seguranca.

Apenas quem conhece bem os processos de negdcio da organizacao pode
propor alguma mudanca em algum desses processos, considerando, ainda, que
muitos processos sdo relacionados, 0 que se justificam as acfes constantes de

gestdo do conhecimento na organizacao.

Essa € uma premissa do Plano de Mitigacao de Riscos e Vulnerabilidades, ou
seja, conhecer 0 processo de negocio cujos ativos e sistemas estdo passando por
processo de analise de risco. Esse Plano esta estruturado em etapas, que devem
ser consideradas para que o resultado seja satisfatério

Primeira Etapa: Analise do processo de negdcio.
Essa etapa € premissa basica para que o plano seja executado com sucesso.
Segunda Etapa: Executar as acdes de analise de risco.

A andlise é feita considerando-se que, se um processo de negoécio pode ser
suportado por mais de um sistema ou ativo de tecnologia da informacéo, a
analise de risco podera ser efetuada em varios sistemas e ativos, além de outros

processos de negdcio relacionados.
Terceira Etapa: Estudo dos resultados da andlise de risco efetuada.

Essa é uma das etapas mais desafiadoras desse processo. E preciso
determinar, dentre os resultados obtidos com o processo de andlise, 0s riscos e
as vulnerabilidades que causam esses riscos, além de identificar os impactos

para a organizacao.

A organizacao pesquisada efetua as acOes da segunda e da terceira etapas
deste plano, utilizando um sistema especifico para analise de riscos. O sistema,
de nome Risk Manager, foi adquirido da empresa Moédulo Security S/A, uma

empresa brasileira lider mundial no segmento de analise e gestao de riscos.
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Esse sistema apresenta varios modelos para analise de risco em ambientes
de infraestrutura e sistemas, além de disponibilizar outros modelos para anélise
de risco organizacional, tais como: processos financeiros, administrativos entre
outros. Além disso, 0 sistema, ap0s a analise implementada, apresenta 0s
resultados e o nivel de risco do ambiente analisado, restando a organizagéo
definir se esse nivel é passivel de alguma acdo mitigadora, conforme pode ser
visto na FIGURA 7,

}) MODULO
Risk Manager

Dashboard

vios2 3 & Logout

Dashboard | Configuracao dos Dashboards Configuracao de Graficos Configuracao do Processamento [ Mudar senha

Dashboard: ‘ Andlise de Risco - DataCenter :_I

Primeira Anlise de Risco - DC [# Segunda Analise de Risco - DC ] #)

0,18
0,15
0,12
0,09
0,06
0,03

FIGURA 7 — Dashboard — Relatério de andlise de risco

Fonte: Sistema Risk Manager versdo 7 implantado na organizagdo pesquisada

O sistema Risk Manager apresenta diversas formas de relatorios que
facilitam a visualizacdo dos ambientes ou objetos que passaram por analise
de risco, além de apresentar os ambientes onde apresentam maiores riscos e
os ambientes que estdo em conformidade e o grau de conformidade com as
recomendacdes do sistema em relagcdo a riscos. Esse sistema ainda
apresenta, para alguns ambientes tecnoldgicos, principalmente para o0s
sistemas operacionais, tais como Windows, Unix e Linux, as acdes

necessarias a serem tomadas para mitigar ou eliminar os riscos encontrados.
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Em suma, o sistema Risk Manager busca, no ambiente desejado, as
vulnerabilidades, apresenta os riscos para a organizagcdo, considerando a
possibilidade de alguma destas vulnerabilidades a serem exploradas, relata o

nivel critico desses riscos e apresenta as possiveis medidas mitigadoras.
Quarta Etapa: Busca de conhecimento.

Essa etapa objetiva a buscar, nas bases de conhecimento da organizacéo,
possiveis acdes mitigadoras para os riscos apontados. A organizacao considera
gue esta € uma importante etapa do processo, pois o sistema Risk Manager nao
apresenta as possiveis acdes mitigadoras para 0s sistemas proprietarios da
organizacao, ou seja, para os sistemas desenvolvidos internamente, e as acoes
gue o sistema Risk Manager apresenta, séo frutos da base de conhecimento

disponibilizada para atualizacdo neste sistema pela empresa Modulo Security.

Em suma, esta etapa deve ser considerada, conforme o plano apresentado
pela organizagdo pesquisada, pois nem todas as vulnerabilidades do ambiente
sdo conhecidas pelo sistema Risk Manager, além de considerar que a base de

conhecimento da organizacéo reflete a realidade do ambiente organizacional.
Quinta etapa: Elaboracao e execucdo de plano de agcdo para mitigar riscos.

Essa etapa € a preparacdo dos planos de acdo para mitigar ou eliminar os
riscos observados pelas etapas anteriores e, em seguida, executar esses planos.
E uma etapa técnica e deve ser executada pelos analistas que gerenciam os
ambientes tecnoldgicos, com a finalidade de manter o ambiente integro apos

intervencoes.

Portanto, € de suma importancia que a elaboracédo e execucao desse plano
considere as bases de conhecimento da organizacdo, como fonte de informacéo
e conhecimento para a boa elaboragdo e execucdo do plano de mitigacdo de

riscos.



85

Sexta etapa — Analise de relacionamento:

Esta etapa visa identificar se existem outros processos que sao suportados
pelos mesmos ativos ou sistemas que O processo em questdo. Objetiva-se
garantir que outros processos de negocio ndo sejam afetados pelas mudancas

ocorridas objetivando a mitigacéo dos riscos e das vulnerabilidades.

Relatos apresentados no relatério final deste plano apontam que as acfes
implementadas para mitigar um risco, tratando as vulnerabilidades de um
determinado ativo ou sistema, afetaram outros processos de negdécio e, assim,

Impactos negativos para a organizagao foram experimentados.
Sétima Etapa — Registro de riscos e vulnerabilidades.

O processo de registrar o0os riscos conhecidos tem como objetivo,
principalmente, criar um banco de conhecimentos na organizacdo, permitindo
gue os colaboradores possam, através dessa explicitacdo, solucionar problemas
similares em menor tempo e com maior qualidade. Essa base de conhecimento
serve de subsidios para este plano, em especial para a terceira etapa deste

plano.
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5.3. Apresentagdo dos Dados Coletados nas Entrevistas

Neste capitulo, sdo apresentados o0s resultados coletados nas entrevistas

efetuadas com os sete colaboradores da organizagao pesquisada.

A entrevista foi dividida em etapas, iniciando-se com questdes sobre gestéao
do conhecimento, questbes sobre andlise e gestdo de riscos de tecnologia da
informacéo e, finalmente, passando pelas questdes sobre a contribuicdo da gestao
do conhecimento para os processos de analise e gestédo de riscos de tecnologia da

informacéo.
5.3.1. Sobre gestado do conhecimento

O resultado foi apurado com a aplicacdo das questbes de trés a seis, no
sentido de se identificar quais acdes foram implementadas, na organizacgéo, voltadas
para a criagdo, coleta, organizacdo, transferéncia e compartilhamento do

conhecimento.

Durante as entrevistas, 0s entrevistados mostraram-se interessados pela
pesquisa e afirmaram que o esforco da organizacdo tem sido muito grande para
empreender as acfes de gestdo do conhecimento e ressaltaram que os beneficios

com a implementagao dessas ac¢des sao visualizados imediatamente.

As acdes mais mencionadas foram: a) alteracdo feita no portal interno da
organizacdo, possibilitando uma é&rea especifica para cada departamento da
organizacdo. Os entrevistados consideram que esta acao foi de grande importancia
para estabelecer um (nico local para disseminar conhecimento sobre diversos
processos de negocio da organizacdo, permitindo que todos os departamentos
possam conhecer todos os processos da empresa. b) criacdo das bases de
conhecimento como fatores primordiais para a gestdo do conhecimento. Os
entrevistados estdo convictos de que essa acao permita que o conhecimento fique
na organizagcdo, mesmo apos a saida de algum colaborador, fato ainda comum no

Departamento de Tecnologia da Informacao.
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Os entrevistados ressaltaram, ainda, a criacdo do Espacgo Pilotis como a
forma de integrar pessoas de diversas geréncias da organizacdo, possibilitando a

criacao, disseminacao e compartilhamento do conhecimento.

O Gerente de Tecnologia da Informacéo ressalta, dentre as acdes de gestao

do conhecimento, as reunies ampliadas, que acontecem uma vez por més com a

presenca de todos os colaboradores do Departamento de Tecnologia da Informacéao
objetivando nivelar o conhecimento de todos sobre os projetos em andamento.

“Esta € uma agao primordial para que os colaboradores possam

criar e compartilhar conhecimento gerando resultado imediato para

a organizagdo. Percebe-se que colaboradores que n&o estdo

diretamente inseridos em determinados projetos, colaboram com

boas idéias que mudam para melhor a estrutura, seja de um

sistema ou de uma infraestrutura tecnologica.” Gerente de
Tecnologia da Informacéo.

Esse entrevistado ainda ressalta que as bases de conhecimento sdo de suma
importancia para a explicitacdo do conhecimento na organizacédo e faz com que o
Departamento de Tecnologia da Informacdo se fortaleca, com o registro do
conhecimento. Ressalta, ainda, a importancia dos treinamentos tecnol6gicos e sobre
as regras de negoécio da organizacdo e, em especial, menciona o processo de
repasse dos treinamentos, pois ndo é possivel enviar todos os colaboradores para
um treinamento externo, mas acredita que estdo conseguindo treinar em novas

tecnologias grande parte dos colaboradores através dos repasses.

O Coordenador de Infraestrutura e Suporte, no momento da entrevista,
apresentou idéias semelhantes as apresentadas pelo Gerente de Tecnologia da
Informacdo, mostrando que ha sintonia, no Departamento de Tecnologia da
Informacado, além de descrever os beneficios com o0s treinamentos e repasses,

reiterando a importancia das reunides ampliadas, onde os ganhos séo imediatos.

“Funcionérios treinados e motivados déo resultado imediato para a
organizagdo, pois colocam em pratica o conhecimento adquirido nos
treinamentos ou nos repasses, permitindo melhoras nos processos
da tecnologia da informacdo.” Coordenador de Infraestrutura e
Suporte.

Esse coordenador ainda ressaltou a importancia dos treinamentos e

seminarios dos quais a equipe participa, sendo essas atividades maneiras
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essenciais de compartilhar conhecimento entre colaboradores da organizagéo e
profissionais de outras instituicdes. Ressalta, ainda, o quando sdo produtivos 0s
encontros profissionais que acontecem a cada trés meses.

“Os encontros profissionais permitem que os
colaboradores do Departamento de Tecnologia da Informacéo
possam participar de uma mesa redonda com profissionais de
outras geréncias e até de outras empresas, possibilitando o
surgimento de novos projetos, ou novas ideias, para solucéo,

ou melhorias, de sistemas ou infraestrutura.” Coordenador de
Infraestrutura e Suporte.

Ja no final da entrevista, esse coordenador ainda declarou que o processo de
documentacdo do ambiente de infraestrutura € uma acgéo essencial para a retencao
do conhecimento na organizacdo, pois considera que muitos registros nesta
documentacdo sdo conhecimentos criados através de experiéncias profissionais,
permitindo que a organizacdo tenha, de forma explicita, as experiéncias dos
colaboradores. Reitera que ndo € tarefa facil, pois alguns analistas ainda séo
relapsos quanto a exigéncia da documentacdo. Conclui afrmando que existe um
esforco muito grande por parte de todo o Departamento de Tecnologia da
Informacao para que a documentacao dos ambientes tecnoldgicos seja desenvolvida

e concluida junto com os projetos ou acdes de manutencdo do ambiente.

A entrevista feita com o Coordenador do Departamento de Sistemas e com
dois analistas de sistemas aponta, como fator primordial para a organizacéo e para
as atividades executadas por eles, as bases de conhecimentos e as reunides de
inicio de projetos. Em especial, esses entrevistados apresentaram-se com total
sintonia, pois suas respostas foram similares e levaram a compreender que o
conhecimento armazenado nas bases de conhecimento e o0 conhecimento
compartiihado nas reunides de inicio de projeto fazem a diferenca em suas
atividades diarias, possibilitando que os processos de desenvolvimento de sistemas

tenham cada vez mais acertos.

O Coordenador do Departamento de Sistemas ainda esclareceu que a base
de conhecimento para armazenar as vulnerabilidades e suas possiveis tentativas
para eliminar ou mitigar riscos, é fator primordial para o inicio de qualquer
desenvolvimento de especificacdo funcional e técnica para o desenvolvimento dos

sistemas na organizagdo. Conclui que a organizagdo precisa dar mais foco ao
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registro dessas informacgcdes para que possam ser tratadas como conhecimentos,

pela Coordenagéo de Sistemas e, assim, melhorar seus processos.

Esse entrevistado ainda ressaltou a importancia da documentacdo do
ambiente de infraestrutura para o processo de compartilhamento e disseminacéo do
conhecimento, além de considerar de suma importancia a documentacéao funcional e

técnica dos sistemas.

“‘Documentar € a tarefa mais dificl em um
Departamento de Desenvolvimento de Sistemas, pois sao
muitas atividades com tempo determinado para concluséao,
porém estamos determinados a ter o maior numero de
documentacdes com a maior qualidade possivel. Acredito
temos muito a ganhar, principalmente com a troca de
colaboradores, fato ainda constante na organiza¢do.”
Coordenador de Departamento de Sistemas.

A entrevista feita com o Coordenador de Seguranca da Informacéo foi uma
das mais longas entrevistas e teve duracdo de duas horas e dez minutos. Esse
profissional apresentou-se como profundo conhecedor do assunto seguranca da
informacdo, em especial sobre analise e gestdo de riscos de tecnologia da
informac&o e mostrou-se como conhecedor da teoria sobre gestdo do conhecimento.
Nessa entrevista, esse colaborador falou véarias vezes sobre os ganhos obtidos pela
organizacdo com a implementacdo do portal de seguranca da informacdo, como
fonte de armazenamento de conhecimento, que pode ser acessado por todos 0s
colaboradores da organizacdo através da intranet. Salienta que o acesso € medido
semanalmente e constatam uma média de 150 acessos semanais neste portal, 0
gue o deixa particularmente satisfeito, considerando que o assunto seguranca da

informacéo é critico em qualquer organizacao.

Esse colaborador aponta a base de vulnerabilidades - que € o sistema de
registro de incidentes, riscos e vulnerabilidades - como essencial para o
desenvolvimento de qualquer projeto que necessite de tecnologia da informacéo e
informou que existiam, até 0 momento da entrevista, 2.414 registros nesta base de
conhecimentos e que estes registros permitem analise apurada do historico de
vulnerabilidades e riscos iminentes na organizagdao. Aponta, ainda, a possibilidade
de busca por aplicativo, ou por processo de negocio, onde é possivel focar em um
objeto e apurar os possiveis riscos, atraveés das conhecidas vulnerabilidades e a sua

forma de tratamento, salientando que a organizacdo como um todo deveria acessar
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essa base de conhecimento e ndo somente o Departamento de Tecnologia da

Informacao.

O Coordenador de Seguranca da Informac&o, objetivando ressaltar a
importancia das bases de vulnerabilidades para a organizacdo pesquisada, afirmou
que, recentemente, o Departamento Juridico solicitou a liberacdo para que
pudessem analisar as bases de vulnerabilidades. Justificou a necessidade disso
diante de uma auditoria que acontecia na organizagao, cujo objetivo foi identificar os

riscos no sistema de gestao de planos de saude.

A base de conhecimento de vulnerabilidades foi o ponto de partida para as
analises executadas por esta empresa de auditoria. Contudo, outros documentos
foram analisados e concluiram que essa base de conhecimento, se bem explorada,
possibilitara que a organizacdo possa apresentar, rapidamente, os resultados das
analises de risco por processos da organizacdo com as ac¢des mitigadoras ou

corretivas para as vulnerabilidades e assim para a eliminacdo dos riscos.

A Coordenacado de Projetos de Tecnologia da Informacéo também ressalta o
portal de seguranca da informa¢do como inovagdo na organizacao, pois atraves de
um unico local é possivel mapear todas as a¢des de seguranca da informacéo, tdo
importantes para o desenvolvimento de qualquer projeto.

Salienta que a gestdo dos projetos esta sendo mais &gl e com mais
qualidade, possibilitando prever problemas e riscos em diversos projetos. Essa
Coordenacéo ainda destaca os blogs técnicos e de negécio da organizacdo como
uma fonte de acompanhamento de projetos. Afirma que muitos projetos de
tecnologia da informacdo, ao serem iniciados, provocam quase que em momento
imediato, conversas nos blogs, permitindo que o tracado inicial do projeto seja,
inclusive, alterado, conforme as conversas evoluem. Afirma, ainda, que a qualidade
das especificacbes tem aumentado gradativamente e os resultados séo cada vez
melhores, além de reduzir os prazos. Conclui que a base de conhecimento que
contém licbes aprendidas em projetos de tecnologia da informacdo esta sendo
constantemente acessada por colaboradores da organizagao e os acertos e 0s erros
experimentados em cada projeto servem de conhecimento inicial para a

determinacdo de novos projetos.
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A entrevista com a Coordenagdo de Governanca de Tecnologia da
Informacao apontou os blogs e as listas de discussdo como fatores essenciais para
disseminar e compartilhar o conhecimento na organizacdo. Ressaltou que o0s
colaboradores gostam de deixar explicitos seus conhecimentos sobre assuntos da
organizacdo, pois acreditam que esta é a porta de entrada para alcancar maiores
colocagcBes na organizacdo além de serem convidados a participar de projetos
essenciais para a organizacdo e serem escolhidos para os treinamentos e
seminarios. Ressaltou ainda que, para a organizacdo, essa acao € lucrativa, pois 0

conhecimento fica armazenado.

Esse entrevistado ainda chamou a atencdo para os sites pessoais, em que
cada colaborador tem uma area determinada e, com isso, pode inserir seus

conhecimentos técnicos e sobre o negdcio da organizacao.

A entrevista com a Supervisdo do Nucleo de Gestdo do Conhecimento foi
especialmente abrangente, permeando todas as a¢fes executadas e apresentando
alguns resultados. Destacou o papel dos seminarios internos, que Ss&o
constantemente promovidos, nos quais o0s debates sobre assuntos técnicos e
processos de negocios sdo estimulados, gerando, com isso, uma base de
conhecimento de grande valor, além de inumeros planos de acdo para melhorias

continuas, além de novos sistemas ou processos de negdcio.

Todos os entrevistados percebem o esforco da gestdo da organizacdo para
promover as acoes de gestdo do conhecimento e, em especial, percebem o esfor¢o
do Nucleo de Gestdo do Conhecimento para promover essas agfes. Acreditam
ainda que, a médio prazo, esse nucleo sera promovido, com a criacdo da Geréncia
de Gestdo do Conhecimento, onde esse assunto sera tratado com forca por toda a

organizacao e ndo somente pelo Departamento de Tecnologia da Informacéo.

A Supervisdo do Nucleo de Gestdo do Conhecimento aponta a criacdo dos
ambientes, como o0 Espaco Pilotis e as salas de treinamento, como espacos
destinados a criagdo do conhecimento, disseminacdo e compartilhamento do
conhecimento. Chama a atencao para que outros ambientes sejam criados, como,
por exemplo, salas de reunibes com possibilidade de executar video conferéncia,
para facilitar e agilizar as reunibes entre colaboradores que estejam em outras

unidades da organizacdo. Esse mesmo entrevistado acredita que, ao facilitar a
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comunicacdo entre os colaboradores da organizacdo, o conhecimento podera ser
compartilhado com mais rapidez e, com isso, a organizagdo ganha agilidade nos

projetos e melhoria dos processos.
“Ja conseguimos muito, porém ainda necessitamos de
mais areas para promover a disseminacéo e compartiihamento de
conhecimento. Espero no futuro conseguir salas de reunibes com

videoconferéncia e equipamento multimidia, para proporcionar um
contato rapido e direto com colaboradores de outras unidades.”

Supervisao do Nicleo de Gestdo do conhecimento.

5.3.2. Sobre Governanca de Tecnologia da Informacdo — Analisar e
gerenciar riscos de tecnologia da informagéo

Os resultados foram apurados com a aplicacdo das questdes 7 e 8 com o
objetivo de se verificar quais sdo as acfes de analisar e gerenciar os riscos de

tecnologia da informacao.

As entrevistas foram produtivas e comprovam o conhecimento de todos os
entrevistados sobre as acdes de analise e gestdo de riscos de tecnologia da
informacdo e, sobretudo, que entendem que essa acdo é de suma importancia para
0s processos de negécio da organizacdo. Os entrevistados ressaltam que
contribuem diretamente para essas acdes quando iniciam qualquer projeto, ou
solucdo de problema, pela base de vulnerabilidades, estudando as ac¢les ja

implementadas para eliminar ou mitigar os riscos.

Para o Gerente de Tecnologia da Informacgé&o, analisar e gerenciar riscos de
tecnologia da informacdo é papel fundamental de todos os colaboradores da
tecnologia da informacdo, mas, aponta os colaboradores do desenvolvimento de
sistemas e infraestrutura e suporte como 0s colaboradores que devem ter maior
atencdo com suas acOes. Afirma ainda que com a aquisicdo do sistema Risk
Manager essas ac¢0es foram facilitadas.

“Nao é admissivel um ambiente desatualizado, no qual
servidores, sistemas e ativos tecnoldgicos ndo estejam com as
ultimas atualizagdes, disponibilizadas pelos fabricantes
aplicadas. Muitas destas atualizacdes sdo disponibilizadas para
eliminar vulnerabilidades e se queremos ter um ambiente livre de

riscos, este € o primeiro passo e o mais leve de todos.” Gerente
de Tecnologia da Informacgéo.
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Sobre os investimentos feitos no ambiente tecnoldgico, para permitir acdes
eficientes de analisar e gerenciar riscos de tecnologia da informacéo, o Gerente de
Tecnologia da Informacdo afirma que a organizacdo investiu uma quantidade
consideravel de recursos para adquirir licencas de uso do sistema Risk Manager.
Todo esse investimento foi feito para que o processo de andlise e gestdo de risco
fosse executado com total transparéncia, esperando-se um resultado sempre

positivo.

Esse gerente ainda ressalta que o sucesso em acdes de analise de risco é
encontrar problemas. Portanto, quando uma analise de risco € executada e
nenhuma vulnerabilidade € encontrada, é preciso refazer ou rever o processo de
execucdo e afirma que sempre existird vulnerabilidade em qualquer ambiente, por

consequéncia, sempre existirdo riscos nos ambiente tecnoldgicos.

O Gerente de Tecnologia da Informacdo afirma, também, que analisar e
gerenciar riscos nao sao tarefas faceis para qualquer organizacao, além de ser um
processo caro. Entretanto, permite que a organizacao trabalhe de forma cada vez
mais proativa, deixando a reatividade nas acdes de carater emergenciais cujo risco

nao tenha sido identificado anteriormente.

Para o Coordenador de Desenvolvimento de Sistemas, as acfes de andlise e
gestdo de riscos de tecnologia da informacdo mudam suas atividades e seus
projetos, pois quando uma vulnerabilidade é descoberta e esta gera risco para o
ambiente, imediatamente um plano de acao deve ser desenvolvido e sua execucao
deve ser imediata.

“Um plano de agdo com execugdo imediata requer
paralisacdo de outras atividades e projetos, desmontando equipes
ja coesas, para que possam executar este plano. Isso significa em
atrasos para 0s novos projetos. Estes atrasos justificam a anélise
mais apurada da base de conhecimento de vulnerabilidades antes

de iniciar qualquer projeto.” Coordenacdo de Desenvolvimento
de Sistemas.

O Coordenador de Seguranca da Informagé&o ainda aponta a gestao de riscos
como fator de atencdo. Ressalta que é necessario analisar, diariamente, as

atualizacdes enviadas pelos fabricantes dos sistemas e dos equipamentos
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tecnologicos, para identificar necessidades urgentes de atualizacdes, jA que aplicar
atualizacbes é um processo demorado e critico, exige tempo de parada do ambiente
tecnoldgico e somente poderéa ser executado nos finais de semana.

“Caso tenhamos que paralisar um ambiente para
aplicar uma atualizacdo para eliminar ou mitigar um uma
vulnerabilidade e conseqientemente reduzir o risco
tecnoldgico, esta paralisacdo sera feita sem a espera das
datas semanais previamente programadas. Por isso, a
gestdo é de suma importancia. O quanto antes identificarmos

a necessidade de atualizacdo, menor sera o risco da
organizacdo.” Coordenador de Seguranca da Informacéo

A Coordenacéo de Governanca de Tecnologia da Informacédo salienta que a
Coordenacéo de Seguranca da Informacédo foi criada em detrimento da quantidade
de acdes necessérias, principalmente para analisar e gerenciar riscos de tecnologia
da informacdo. Além disso, a referida Coordenacdo enxerga como necessdria a
criacdo de uma Geréncia de Seguranca da Informacdo para que as acfes sejam

implementadas de forma corporativa.

Ressalta, ainda, que as acfes de andlise e gestdo de riscos s6 podem ser
bem implementadas se o processo de negdcio for bem conhecido. Com isso, 0
primeiro passo a ser dado deve ser o estudo do processo de negdcio,
posteriormente o estudo dos sistemas e ativos que suportam esses processos e, por
fim, as possiveis vulnerabilidades que se exploradas possam causar riscos para o

negdécio da organizacao.

Esse entrevistado complementa que € necessario executar analise de risco
para os processos de negdécio pensando nas pessoas. Informa que a organizacdo
esta trabalhando com ag¢fes dessa natureza, pois 0S maiores problemas para a
seguranca da informacdo sdo as pessoas que exploram as vulnerabilidades
conhecidas e que essas pessoas podem ser os colaboradores da organizacdo. Com
iSso, justifica-se um intenso trabalho para identificar se os colaboradores internos
estdo usando de vulnerabilidades conhecidas para burlar os sistemas e resultados.

“Ja estamos analisando as ag¢des dos colaboradores
em cada um dos sistemas da organizacdo, analisando os
registros de acgdes executadas. Acreditamos que esta acao
podera mostrar para a organizacao as vulnerabilidades ainda

ndo identificadas pelos nossos processos e assim possibilitar
acdo de mitigacdo imediata, além de apresentar para a
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organizacdo a conduta dos colaboradores. Este processo
ainda esta embrionario, mas vai evoluir muito e de forma
rapida, pois os demais processos de andlise e gestdo de
riscos ja estdo maduros.” Coordenacdo de Governanca de
Tecnologia da Informacéo

Em geral, todos os entrevistados afirmaram que as acOes executadas por
eles, relativas ao processo de analisar e gerenciar riscos de tecnologia da
informagdo passam, basicamente, pela execucdo do plano previamente
desenvolvido. Afirmam ainda que, sempre no inicio de uma andlise de risco, eles
estdo envolvidos, seja para analisar o processo de negocio, seja para prover suporte

em relacdo aos ativos de tecnologia ou sistemas em analise.

Relatam, ainda, que seguem um cronograma de acfes de andlise de risco e 0
uso do sistema Risk Manager é um facilitador. Entretanto, os entrevistados
ressaltam que o sistema Risk Manager ndo permite, de forma nativa, a analise de
todos os sistemas ou arquiteturas de infraestrutura presentes na organizagao, mas
€ necessaria a intervencdo dos analistas de seguranca da informacdo para criar as
condicGes e critérios de andlise. Reiteram, também, a necessidade de constante

atualizacdo desse sistema para que as analises sejam cada vez mais eficientes.

Concluem que, com as atualizagdes do sistema Risk Manager, as analises
estdo ficando cada vez mais detalhadas e, com isso, os resultados das andlises de
risco apresentam vulnerabilidades e possiveis impactos no ambientes jamais
percebidos ou pensados.

“Acredito que o sistema Risk Manager seja uma das mais
importantes aquisi¢cdes da organizacdo para o processo de analise
e gestao de riscos. Com isso, a equipe envolvida neste processo
cresce profissionalmente, pois aprendemos diariamente com as

indicacdes de risco e recomendacgfes para mitiga-los ou elimina-
los.” Coordenador de Seguranca da Informacéo.

5.3.3. Contribuicdo da gestdo do conhecimento para os processos de

andlise e gestdo de riscos de tecnologia da informacéo.

O resultado deste item foi apurado com a aplicagcdo das questdes 9, 10 e 11,
e objetivou conhecer as contribuicdes da gestdo do conhecimento para o processo

de analisar e gerenciar riscos de tecnologia da informacéo.



96

Todos os entrevistados consideram que as a¢des de gestdo do conhecimento
contribuem para 0s processos de analise e gestdo de riscos, e apontam,

especialmente, para as acbes denominadas de reunido de licdes aprendidas em

projetos e as bases de conhecimentos como determinantes.

Para o Coordenador de Projetos de Tecnologia da Informacéo, a reunides de
licdes aprendidas contribuem muito para conhecer as dificuldades e facilidades dos
projetos, facilitando o inicio e conducgdo de projetos j& em producdo. Afirma, ainda,
que os registros das licdes aprendidas sdo de extrema importancia, pois a
rotatividade de funcionarios na organizacdo € muito grande e o conhecimento nao &

perdido com a saida de alguns colaboradores.

Esse Coordenador ainda aponta as bases de conhecimentos como
fundamentais para o processo de analisar e gerenciar riscos de tecnologia da
informacéo.

“Nao é possivel gerenciar riscos sem conhecer as
ocorréncias, sejam de sistemas ou infraestrutura, além de ser
impossivel estruturar novos projetos sem conhecer o que
ocorreu com o0s projetos passados, contudo, as bases de
conhecimentos sdo fatores essenciais para definir por onde

comecar a andlise de risco e como estruturar esta analise.”
Coordenador de Projetos de Tecnologia da Informacéo.

O Coordenador de Desenvolvimento de Sistemas ressalta que alguns
colaboradores ainda resistem sobre as acdes de gestdo do conhecimento, e acredita
gue esta resisténcia ainda persiste, pois estes colaboradores ndo conhecem ou néo
perceberam os beneficios destas a¢bes, e que, com isso, atrapalham as acdes de
analise e gestdo de riscos de tecnologia da informacao. Afirma que o conhecimento
disseminado nas reunides de licbes aprendidas se perde em poucos dias, por isso
insiste que este conhecimento tem que ser cadastrado por todos.

Esse mesmo coordenador reconhece que 0s constantes seminarios internos
de tecnologia da informacao séo importantes, pois 0s processos de analise e gestao
de riscos de tecnologia da informagcdo ndao sao papel apenas da equipe de
seguranca da informacgéao, mas um dever de todos os profissionais do Departamento

de Tecnologia da Informacéao

“Os seminarios internos de Tl sdo importantes, pois para
fazer analise e gestdo de riscos é preciso conhecer de varios
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assuntos dentro da Tl além de ser dever de todos os
profissionais do departamento. Para desenvolver sistemas
seguros € preciso conhecer os riscos e vulnerabilidades do
ambiente da empresa e este assunto varias vezes foram
abordadas nestes seminarios.” Coordenador de
Desenvolvimento de Sistemas

Para as Coordenacdes de Seguranca da Informacdo e Governanca de

Tecnologia da Informacdo, as acdes de gestdo do conhecimento contribuem,

diretamente, para as definicdes dos processos de andlise gestdo dos riscos, pois é

impossivel tratar vulnerabilidades, mitigar ou eliminar riscos sem conhecer o0s

processos de negdcio. Contudo, aces de gestdo do conhecimento, como as bases

de conhecimentos sdo de suma importancia para que ocorra um acompanhamento

desses processos de negdcio, além das reunides gerenciais e reunides de inicio de

projeto. Essas acdes sao bases iniciais para qualquer inicio de analise e gestédo de

riscos e apresenta um exemplo que ilustra sua fala.

O Coordenador

“Estavamos planejando a andlise de risco para o processo de
auditoria de controle de medicamentos, pois muitos
medicamentos eram utilizados sem a cobranca devida. Este
processo é suportado por um médulo do sistema de controle
hospitalar. Ao analisar a base de conhecimento, verificamos 6
ocorréncias sobre este assunto, onde apontavam para uma falta
de integracdo com o processo de controle de pacientes, onde
identificamos que este controle ndo considerava 0s
medicamentos destinados aos pacientes que estavam sendo
atendidos pelo pronto atendimento. Era preciso identificar de
forma manual qual paciente usou determinado medicamento.
Isso era feito através de analise de relatério. Com isso,
implementamos uma andlise de risco nos dois processos e
apontamos esta falha, que foi corrigida.” Coordenacdes de
Seguranca da Informacéo

de Seguranca da Informacdo ainda afirmou que

constantemente altera a forma de execucéo da andlise de risco, por considerar as

acOes de gestao do conhecimento.

“Conhecer os processos de negdcio, as dificuldades de
implementacao de sistemas e até os eventuais erros encontrados
pelos usuarios, motiva alteracbes nos processos para a
execucdo das andlises de risco. Considero que estas alteracdes
séo essenciais para a melhoria das analises. Conseguimos com
isso, fazer uma analise focada no problema, ndo sendo
necessario analisar todo o processo, mas sim, a parte onde as
acles de gestdo do conhecimento ja identificaram dificuldades”
Coordenador de Seguranca da Informacéo

Esse Coordenador ainda ressalta que os resultados das analises e da gestao

de riscos de tecnologia da informacédo sao conhecimentos criados que, quando
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registrados, passam a ser fontes de informagcdo e conhecimento para a organizacéo
e conclui que esses resultados sédo fundamentais para futuras estratégias de analise

e gestao de riscos de tecnologia da informacéao.

“E um ciclo. Os resultados das andlises, quando
registradas, séo vistas como informagfes e conhecimentos para
outros processos de andlise e para a organizagdo como um
todo.” Coordenador de Seguranc¢a da Informacéo

O Coordenador de Governanga de Tecnologia da Informacéo ressalta que as
definicdes de analise e gestdo de riscos podem sofrer alteragdes a cada resultado
obtido. Salienta que essas definicdes consideram os resultados apresentados de
analises ja implementadas além de considerar bases de conhecimentos e 0 exposto
nas reunides e seminarios e conclui que nenhuma analise de risco segue a mesma

definicdo da andlise anterior.

“Nao é possivel usar sempre a mesma definicao para
analisar o mesmo objeto, pois muitas mudangas acontecem
na organizacéo, sejam estas de tecnologia ou de negdcio e
por iSso usar sempre 0 mesmo critério e encontrar sempre 0
mesmo risco, se ainda ndo tiver sido tratado ou néo
encontrar riscos, caso 0 tratamento ja tenha sido
implementado. Trabalhamos com a realidade da organizacéo
e as acbes de gestdo do conhecimento sdo as matérias
primas que necessitamos para nossas definicdes.”
Coordenador de Governanca de Tecnologia da
Informacéo

Para o Coordenador de Infraestrutura e Suporte de Tecnologia da Informacao,
tanto a base de conhecimento quanto a base de vulnerabilidades sdo de grande
importancia no momento de compra de ativos de tecnologia, além de nortear os
processos de manutencdo evolutiva e corretiva da infraestrutura da organizagao.
Esse Coordenador ressalta que erram menos, pois jA conhecem as vulnerabilidades
e jaA sabem como trata-las, com isso permitem menores impactos negativos nos
ambientes, contribuindo para a melhoria nos processo de analisar e gerenciar riscos

de tecnologia da informagéo.

O Nucleo de Gestdo do Conhecimento afirma que a empresa se tornou mais
segura apos as acbes de gestdo do conhecimento, principalmente para o0s
processos de analise e gestdo de riscos, pois as acdes de criacao,
compartiihamento e disseminagdo do conhecimento s&o incentivadas,

constantemente. Apesar de alguns colaboradores ainda apresentarem resisténcia,
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esse conhecimento é fator determinante para de definicbes dos processos de
andlise e gestao de riscos.

“Como seria possivel efetuar processos de gestédo de
riscos sem saber o que acontece na organizacéo, quais sao
as mudancas efetivadas ou propostas e quais sao 0s
problemas experimentados. Sem as acbes de gestdo do
conhecimento ndo temos porque fazer gestdo de riscos.
Poderiamos fazer as analises de riscos, mitigar ou eliminar
0S riscos e 0 processo estaria terminado. Fazemos a gestéo
exatamente porque entendemos que as mudangas s&o
constantes e somente sera possivel conhecer as mudancas
se 0s processos de gestdo do conhecimento forem
considerados.” Supervisor do Nucleo de Gestdo do
Conhecimento

O Gerente de Tecnologia da Informacéo afirma que a base de conhecimento
mais acessada é a base de riscos e vulnerabilidades, e que esta sendo alvo primario
das auditorias externas contratadas pela organizacdo. Informou que os auditores
estdo tracando o risco organizacional considerando também os relatos apresentados
das vulnerabilidades descobertas, dos riscos eminentes e as acdes executadas para
mitigar ou eliminar esses riscos. Reitera que as bases de conhecimentos estéo

sendo utilizadas para outras acdes que nao foram pensadas no inicio do projeto.

Ressaltou ainda que as coordenacfes de infraestrutura e suporte e de
desenvolvimento de sistemas estdo, constantemente, analisando os resultados das
andlises de risco, e com isso, elaborando melhorias tecnoldgicas. Afirmou, também,
que através da relacéo da gestdo do conhecimento e dos resultados das andlises de
risco, alteracbes sdo propostas para a execucdo dos processos de negécio,
possibilitando aumento de seguranca e até reducédo de tempo nas execucdes. Além
disso, as acdes de gestdo do conhecimento contribuem para as definicdes de
analise e gestdo de riscos, pois os resultados das analises de riscos ndo sao iguais,
considerando um mesmo objeto, apontando que o0 conhecimento criado e
compartilhado esta sendo utilizado para as definicdes dos processos de andlise e

gestao de riscos.

Um importante ponto foi abordado pelo Coordenador de Desenvolvimento de
Sistemas ao relatar que o interesse pelo registro de conhecimento é pequeno,
apesar dos esforcos da empresa em promover essa necessidade. Afirma, porém,

gue 0 processo é importante e poderia ter resultado mais satisfatorio se fosse

realmente utilizado por todos do Departamento de Tecnologia da Informacgéo.



100

“‘Algumas vezes encontramos problemas na
infraestrutura, que ja passou por uma andlise de risco. Estes
problemas impactam diretamente nos sistemas que
desenvolvemos, com isso, existem atrasos nas entregas e
insatisfacfes das areas de negdcio. Acredito que nem todas as
acbes de gestdo do conhecimento contribuem para as
definicdes do processo de analisar e gerenciar risco, pois nao
sdo exploradas na integra ou ndo sao utilizadas pelos demais
colaboradores.” Coordenador de Desenvolvimento de
Sistemas

O entrevistado conclui relatando que a base de conhecimentos com as
vulnerabilidades conhecidas, através do processo de analise e gestdo de riscos, é
fundamental para as manutencdes e desenvolvimento de aplica¢des. Os resultados
das analises de risco, em geral, motivam a criacdo de um plano de agéo para a
equipe de manutencdo de sistemas. No processo de desenvolvimento de qualquer
especificacdo funcional de um novo sistema, esta base de conhecimento é
consultada e considera que ja contabilizam ganhos positivos, pois 0s sistemas estao
mais estaveis e as andlises de riscos tém apontado cada vez menos
vulnerabilidades. Porém afirma que o resultado poderia ser ainda melhor, se todos
0s colaboradores conscientizassem da importancia dos registros de ocorréncias nas

bases de conhecimentos.



101

6. ANALISE E DISCUSSAO DOS RESULTADOS

Neste capitulo, apresenta-se a relacdo dos resultados da pesquisa
documental com o resultado das entrevistas. E importante ressaltar que, durante a
andlise e discussdo dos resultados, novas questdes foram surgindo e, com isso,
foram feitos contatos com os entrevistados, através de e-mail e telefone, no sentido

de sanar as duvidas e efetivar confirmacdes.

Portanto, optou-se pela seguinte estrutura para a discussdo e analise de

resultados:
a) Analise e discussao dos resultados sobre gestdo do conhecimento;

b) Andlise e discussdo dos resultados sobre analise e gestdo de riscos de

tecnologia da informacao;

c) Analise e discussdo dos resultados sobre as contribuicdes da gestdo do
conhecimento para os processos de analisar e gerenciar riscos de

tecnologia da informacéao.

6.1. Analise e discussdao dos resultados sobre gestdo do

conhecimento.

Os resultados das pesquisas apontam que os colaboradores conhecem as
acOes de gestdo do conhecimento implementadas na organizacdo, conforme suas
afirmacdes e respostas dadas as questbes. Apontam, também, que esses
colaboradores seguem as orientacdes do Nucleo de Gestdo do Conhecimento para

a constante execucao e utilizacdo dessas acoes.

A pesquisa mostra que as bases de conhecimento sdo as acdes mais
consideradas pelos colaboradores da organizagdo em momentos de implementacéo
de projetos ou planejamento de manutencdées evolutivas ou corretivas nos

ambientes de tecnologia da informacdo e que os colaboradores entrevistados
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enxergam as bases de conhecimento como uma acao efetiva de gestdo do
conhecimento. A pesquisa aponta, ainda, que essas ac¢bes fornecem subsidios
diretamente os colaboradores que planejam e executam os processos de analise e

gestao de riscos de tecnologia da informacéo.

Durante a pesquisa, 0s entrevistados, cujas atividades estdo diretamente
ligadas com as agOes de analisar e gerenciar riscos de tecnologia da informacao,
relatam que as bases de conhecimento sao fundamentais para o planejamento de
suas atividades e concluiram que, sem conhecer a organizacdo, € impossivel
planejar processos de analisar e gerenciar riscos. Assim, para eles, a maneira mais
adequada para conhecer a organizacdo é a constante utilizacdo das bases de
conhecimento, apontadas por eles como acdo primordial do Nucleo de Gestdo do

Conhecimento.

Percebeu-se ainda, com a andlise dos resultados, que os colaboradores
acreditam nas acdes de gestdo do conhecimento, apesar de confirmarem que
alguns ainda apresentam-se resistentes. Ainda assim, acreditam que o constante

amadurecimento dessas acdes fard com que a resisténcia seja superada.

A pesquisa apresentou uma tendéncia para a disseminagao das agbes de
gestdo do conhecimento para toda a organizacdo, tendo em vista os beneficios

apresentados pelo Departamento de Tecnologia da Informacéo.

Os entrevistados apontam os beneficios diretos para a criacdo, disseminacdo
e compartilhamento do conhecimento com a implantacédo das salas de treinamentos
e reunifes, equipadas com tecnologias multimidia, além de apontarem o espaco

Pilotis como um ganho para a gestdo do conhecimento.

As reunides de inicio de projetos, reunides ampliadas e bate papo gerencial
foram apontadas como a melhor forma de aproximacdo entre os colaboradores
alocados diretamente em projetos e ressaltaram que essa acao permite que todos
os colaboradores possam conhecer 0s projetos em execucdo, na organizagao. As
pesquisas ainda apontam que solucdes e novas definicdes para 0s projetos nascem

nessas reunides, permitindo melhoras constantes.

Algumas acles de gestdo do conhecimento levantadas através da pesquisa

documental pouco, ou nenhuma vez, foram citadas pelos colaboradores, durante as
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entrevistas, tais como: blogs, portal interno e a documentacdo de ambientes. Por
outro lado, as bases de conhecimento foram amplamente citadas pelos
entrevistados, podendo-se considerar isso como um indicio indispensavel para o
planejamento das acOes de comunicacdo ligadas as acdes de gestdo do

conhecimento nas organizagoes.

6.2. Analise e discussdo dos resultados sobre andlise e gestdo de

riscos de tecnologia da informacéo.

Analisar e gerenciar riscos de tecnologia da informacdo € um dos processos
das acdes de governanca de tecnologia da informacgéo e, durante a pesquisa, muitos
colaboradores ressaltaram a importancia dessas a¢des para a organizacdo, nao so
como fator de seguranca da informacdo mas, também, como fator necessario para

melhorias e inovagdes nos sistemas e infraestrutura de tecnologia da informacéao.

Um ponto importante levantado durante a pesquisa, € que o resultado dos
processos de analisar e gerenciar os riscos de tecnologia da informacao esta sendo
utilizado pela organizagédo como fonte de informagdes para as agdes das auditorias,
tendo em vista que o planejamento dos processos de analise e gestdo de riscos

considera as acfes de gestdo do conhecimento.

Portanto, concluem os entrevistados, que o processo de analise e gestao de
riscos apresenta resultados de riscos corporativos e ndo somente de tecnologia da
informacgao, apesar do direcionamento dessas ac¢des estarem diretamente voltado
para as acdes de tecnologia da informacéo. Essa conclusdo pode ser confirmada
analisando-se o planejamento dos processos de andlise e gestdo de riscos de
tecnologia da informacdo. O planejamento considera os processos de negdécio
organizacional como fonte principal para a analise de riscos, e ndo somente 0s
sistemas e ativos que suportam estes processos. As analises de risco consideram,
em primeira instancia, os processos de negdcio e, logo em seguida, 0s sistemas e

ativos de tecnologia da informacé&o que suportam esses processos de negocio.

Os processos de andlise de risco foram amplamente discutidos durante as
entrevistas e um vasto material sobre o assunto foi analisado na organizagao.

Entretanto, muito pouco foi dito sobre o processo de gestédo de riscos de tecnologia
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da informacgao. Os entrevistados ressaltaram, durante as entrevistas - em especial
0s colaboradores com atividades diretamente voltadas para o0s processos de
analisar e gerenciar riscos de tecnologia da informacdo - que os resultados das
analises séo registrados nas bases de conhecimento, mas o0 processo de gestdo

desses resultados foi pouco explorado.

Sendo assim, a pesquisa apresenta resultados positivos, considerando-se as
acOes de andlise de riscos de tecnologia da informacéo, além de apresentar indicios
sobre a necessidade de melhorias no processo de gestdo destes riscos. A pesquisa
ainda aponta que, diante da abordagem estabelecida pela organizacédo pesquisada,
ao se analisar riscos, considerando-se 0s processos de negocio, esses riscos sédo
entendidos como corporativos e ndo somente como riscos de tecnologia da

informac&o.

6.3. Contribuicdo da gestdo do conhecimento para os processos de

analisar e gerenciar riscos de tecnologia da informacao.

A pesquisa feita com os colaboradores, apds a analise dos resultados, aponta
gue as acodes de gestdo do conhecimento contribuem para os processos de analisar

e gerenciar riscos de tecnologia da informacao, em especial pelos seguintes fatores:

a) O processo de analise e gestdo de riscos de tecnologia da informacao
é planejado conforme os conhecimentos obtidos através das bases de
conhecimento que s&do acdes diretas e reconhecidas, pelos

colaboradores, como acdes de gestdo do conhecimento.

b) Os resultados das andlises de riscos sdo armazenados nas bases de
conhecimento e séo fontes primarias para novas analises. Percebe-se,
com a pesquisa, que a medida que os resultados sdo armazenados e
considerados em novas analises, melhor sera o nivel do conhecimento
sobre o assunto andalise e gestdo de riscos, na organizacao
pesquisada, além de permitir que eventuais erros nos processos de
analisar e gerenciar riscos de tecnologia da informagdo sejam

corrigidos.
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As questbes levantadas pelos usuarios dos sistemas e pelos
colaboradores do Departamento de Tecnologia da Informagédo a
respeito das possiveis vulnerabilidades no ambiente tecnoldgico, séao
consideradas no planejamento de andlise e gestdo de riscos. Apenas
através de acgOes de gestdo do conhecimento é possivel armazenar
essas questdes levantadas e permitir que elas sirvam de insumos para
o planejamento das acfes de analisar e gerenciar riscos de tecnologia

da informacao.

As discussOes apresentadas e armazenadas durante as reunifes de
inicio de projeto, reunibes ampliadas e bate papo gerencial sdo
consideradas em situacdes de planejamento dos processos de analisar
e gerenciar riscos de tecnologia da informacdo. A pesquisa aponta que
o0 conhecimento criado com essas acfes de gestdo do conhecimento
sao primordiais para se definir estratégias de analise e gerenciamento
dos riscos, além de permitir haja uma melhora substancial nos
processos de desenvolvimento e manutencdo de sistemas e infra
estrutura, reduzindo as vulnerabilidades, aumentando a seguranca do
ambiente tecnoldgico pela reducdo dos riscos e, consequentemente,

diminuindo os iminentes impactos negativos para a organizagao.

As bases de vulnerabilidades conhecidas sao essenciais para o
planejamento de qualquer andlise de risco na organizagdo pesquisada,
pois retratam a realidade do ambiente tecnologico e apresentam
medidas mitigadoras ou de eliminacdo de riscos e, com isso,
minimizam 0S impactos negativos na organizacdo. Essa base de
conhecimento € uma eficaz acdo de gestdo do conhecimento e
permite, ainda, que auditorias externas a usem para suas analises

corporativas, sobre os riscos da organizacao.

O portal de seguranca da informacéo centraliza as informacdes sobre
vulnerabilidades, riscos e acbes mitigadoras e permite que o0s
colaboradores possam interagir e discutir os processos de analisar e

gerenciar riscos de tecnologia da informacdo. Com isso, 0
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conhecimento sobre o assunto fica armazenado e novos

conhecimentos sao criados.

Porém, a relacdo de contribuicdo entre gestdo do conhecimento e andlise e
gestdo de riscos somente foi apontada, com detalhes, pelos Coordenadores de
Seguranca da Informacdo e Governanca de Tecnologia da Informacdo e pelo
Gerente de Tecnologia da Informacdo. A pesquisa aponta uma necessidade de
expandir o conhecimento da possivel relacdo entre gestdo do conhecimento e
andlise e gestdo de riscos ou, pelo menos, apresenta uma real necessidade de criar
condi¢cBes para que essa analise critica seja feita para identificar mais relacées entre

a gestdo do conhecimento e a analise e gestdo de riscos.

Os demais coordenadores apontam a importancia e contribuicdo da gestao do
conhecimento para analisar e gerenciar riscos de tecnologia da informagdo, mas
ficaram presos ao afirmar o uso das bases de conhecimento como fonte primaria de
conhecimento para definir as acfes de analisar e gerenciar riscos de tecnologia da
informacdo. Muito pouco, ou quase nada, foi dito sobre as outras acodes
implementadas e suas relacbes de contribuicdo entre gestdo do conhecimento e
analise e gestao de riscos de tecnologia da informacéo.
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7. CONSIDERACOES FINAIS - CONCLUSAO

Este trabalho de pesquisa investigou a tematica denominada gestdo do
conhecimento e governanca de tecnologia da informagcdo em uma organizacao do

setor de saude.

Objetivou-se investigar e analisar na literatura o assunto gestdo do
conhecimento e governanca de tecnologia da informacédo com foco no processo de

analise e gestédo de riscos de tecnologia da informacéao.

Através da pesquisa de campo, objetivou-se apresentar as praticas de gestao
do conhecimento e, apresentar e analisar as caracteristicas do modelo de
governanca de tecnologia da informacao, considerando-se o processo de analise e
gestéo de risco de tecnologia da informacao na organizagéo pesquisada.

Buscou-se também responder quais as possiveis contribuicdes da gestao do
conhecimento para o processo de avaliar e gerenciar os riscos de tecnologia da
informacdo, que € parte integrante do modelo de governanca de tecnologia da

informacgéo nesta organizacgao.

Como marco tedrico, esta pesquisa considerou os autores Nonaka e Takeuchi
(1997), referéncia no assunto gestdo do conhecimento. Estes autores apresentam
em seus estudos, os beneficios para as organizacdes que utilizam os conceitos da
gestdo do conhecimento e que estes conceitos sdo primordiais para 0 sucesso de

qualquer organizacgdao.

Nonaka e Takeuchi (1997) concluem em seus estudos que as organizacdes
gue praticam as acdes de gestdo do conhecimento sdo mais inovadoras, e que este
resultado s6 € possivel com implementacdo de processos de criacdo do
conhecimento organizacional. Estes autores ainda ressaltam que as organizagbes
devem incentivar e dar condi¢bes a seus colaboradores para exercerem acdes de

criacado de novos conhecimentos.
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AcOes de gestdo do conhecimento na organizacdo devem estar alinhadas
com as metas organizacionais, conforme afirmacdo de Nonaka e Takeuchi (1997), a
exemplo do que o COBIT (2006), marco tedrico para 0 assunto governanca de

tecnologia da informacao, apresenta.

Para o COBIT (2006), um dos aspectos que a governanca de tecnologia da
informacéo tenta garantir € que a tecnologia da informacéo esteja alinhada com o
negécio da organizacdo e o torne possivel e maximize seus beneficios. Outro
importante aspecto relatado pelo COBIT (2006) € que o0s riscos associados a

tecnologia da informacdo devem ser gerenciados de maneira apropriada.

Sémola (2003) afirma que as vulnerabilidades encontradas nos processos de
negocio das organizacdes, se exploradas, geram riscos diretos para esta
organizacdo, e que os impactos destes riscos devem ser gerenciados e medidos,
possibilitando definir acdes para mitiga-los, e afirma que o processo de analisar e

gerenciar riscos de tecnologia da informacéo deve ser constante e ininterrupto

ApoOs identificar as praticas de gestdo do conhecimento adotadas na
organizacao pesquisada e analisar as caracteristicas do modelo de governanca de
tecnologia da informacgédo, considerando-se o processo de andlise e gestdo de risco
de tecnologia da informacéo, concluiu-se que, na organizacdo pesquisada, existem
indicios de pro-atividade nos processos de analise e gestdo de riscos de tecnologia
da informacéo, tendo em vista que as definicbes desses processos consideram as
acOes de gestdo do conhecimento. A pesquisa ainda permite concluir que essas
acOes sado praticadas por todos os colaboradores do Departamento de Tecnologia
da Informacdo além de serem praticadas por alguns colaboradores de outros

departamentos.

Concluiu-se também, que esses colaboradores estdo obtendo resultados
positivos com as préaticas das a¢bes de gestdo do conhecimento, comprovando a
teoria apresentada por Nonaka e Takeuchi (1997), e que essas praticas beneficiam
0S processos de analise e gestdo de riscos de tecnologia da informacéo,

corroborando com os estudos apresentados por Neef (2005).

Estas comprovacdes podem ser visualizadas tendo em vista a melhora nas

definicbes dos processos de analisar e gerenciar riscos de tecnologia da informacéo.
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Por considerar as acdes de gestao do conhecimento, essas definicbes sao focadas
nos processos de negoécio, cujas vulnerabilidades s&do apontadas pelos
colaboradores, sejam através das bases de conhecimento, sejam através das

reunides ou documentacédo dos sistemas.

Conclui-se ainda que o processo de analisar e gerenciar riscos de tecnologia
da informacéo, definido na organizacao pesquisada, apresenta as vulnerabilidades e
possiveis tratativas para mitigar, ou eliminar, 0s riscos inerentes a essas

vulnerabilidades, apontando os riscos e impactos para a organizacao.

Considerando que os riscos de tecnologia da informacdo sao analisados por
processos de negocio, que sdo suportados por sistemas que por sua vez Sao
suportados por ativos de tecnologia da informacédo, mitigando ou eliminando as
vulnerabilidades desses ativos tecnoldgicos e dos sistemas, 0s processos de

negocio também terdo suas vulnerabilidades mitigadas ou eliminadas.

Durante a pesquisa nao foi mencionado qualquer dado sobre indicadores que
possibilitassem medir a contribuicdo das acdes de gestdo do conhecimento para o
processo de analisar e gerenciar riscos de tecnologia da informacdo; porém, a
organizacao pesquisada apresentou o sistema Risk Manager, que possibilita fazer a
gestdo de riscos corporativos; contudo, maiores detalhes sobre o funcionamento
desse sistema ndo foram apresentados por ndo fazer parte dos objetivos desta

pesquisa.

E importante salientar que a pesquisa aponta fragilidades no processo de
gestao de riscos de tecnologia da informacéo, pois pouco foi mencionado sobre esse

assunto; porém, o processo de analise de riscos foi detalhado com profundidade.

Um fator importante mencionado durante a pesquisa é que as auditorias
implementadas na organizacdo estdo considerando as analises de riscos de
tecnologia da informacdo, como forma de andlise dos riscos corporativos na
organizacado, tendo em vista que a organizagao considera as acdes de gestdao do

conhecimento para as definicdes dos processos de analisar e gerenciar riscos.

Os responsaveis pelas auditorias na organizagdo pesquisada consideram que

as acoes de gestdo do conhecimento contribuem, diretamente, para o processo de
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andlise e gestdo de riscos de tecnologia da informagdo, por considerarem 0s

resultados dessa analise como insumos para as auditorias corporativas.

Outra conclusdo importante € que o resultado de uma andlise de risco de
tecnologia da informacédo, ao ser armazenado em base de conhecimento, serve de
insumos diretos para o planejamento de outras andlises. Esse fator relaciona,
diretamente, os beneficios das acbes de gestdo do conhecimento com 0S processos
de analisar e gerenciar riscos de tecnologia da informacéao. A organizagao considera
o conhecimento adquirido nas analises anteriores para as definicbes das futuras
analises. Com isso, 0s erros experimentados em uma analise podem ser corrigidos

para as demais, refinando-se o processo e objetivando-se a exceléncia.

N&o ficou claro, durante a pesquisa, se os colaboradores da organizacao
sabem distinguir quais acdes de gestdo do conhecimento sdo promovidas para
compartilhar, disseminar ou criar conhecimento. As respostas deixaram essa duvida
principalmente porgue os colaboradores ficaram muito presos em falar sobre as
bases de conhecimento. Conclui-se que este € um indicio de que o Nucleo de
Gestao do Conhecimento deve trabalhar mais essa questdo, promovendo as acdes
de gestdo do conhecimento, apresentando seus objetivos e ganhos diretos para a

organizacao e para as tarefas diarias de cada colaborador.

Durante a pesquisa, pouco foi mencionado sobre projetos futuros com
objetivos de ampliar as acdes de gestdo do conhecimento na organizacdao. O Nucleo
de Gestdo do Conhecimento apresentou um incipiente plano para ampliar as acoes
de gestdo do conhecimento para toda a organizacdo, permitindo que essas acodes
sejam corporativas e nao, apenas, acbes do Departamento de Tecnologia da

Informacao.

Esta pesquisa permite que algumas reflexdes sejam feitas. Existem muitas
acOes de gestdo do conhecimento, porém existem poucos resultados medidos com
a aplicacdo destas acOes. Diversas reunibes e encontros profissionais foram
mencionados, porém, nenhum resultado esperado e efetivo sobre estas agdes foi
apresentado. Os sujeitos de pesquisa ficaram presos as bases de conhecimento, ao
responderem 0s questionarios, e ndo exploraram os resultados positivos das demais
acOes, 0 que permite refletir que ndo conhecem estes resultados, comprovando a

fragilidade do processo.
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Esta pesquisa ainda permite refletir sobre a efetividade dos gestores desta
organizagdo. A¢les desvinculadas de resultados e de objetivos especificos, ndo séo
eficientes, pois, representam pouco no montante de resultados da organizacéo.
Pode-se inferir, através dos resultados apresentados que os gestores necessitam de
um olhar mais direto e critico sobre as a¢fes de gestdo do conhecimento e para 0s
processos de analisar e gerenciar riscos de tecnologia da informagao.

Por outro lado, conhecer as fragilidades permite que a organizacdo melhore
seus processos. O resultado desta pesquisa auxilia a organizacdo pesquisada a
enxergar suas fragilidades, objetivando reformulagdes dos processos e melhoria na

conducéo dos resultados.

Por fim, conclui-se, através desta pesquisa, que as acfes de gestdo do
conhecimento, implementadas pela organizacdo pesquisada, contribuem para as
definicdes dos processos de andlise e gestao de riscos. Contudo, essa contribui¢cao
ainda é muito superficial, restringindo-se a usar o conhecimento obtido nas anélises
anteriores para o planejamento de analises futuras, além de usar das informacdes

explicitadas nas bases de conhecimento para esta definig&o.

Considerando a amplitude do assunto gestdo do conhecimento e analise e
gestdo de riscos de tecnologia da informacéo, acredita-se que a organizacao
pesquisada poderd, no futuro, apresentar novos beneficios para os processos de
analisar e gerenciar riscos de tecnologia da informacédo, considerando as acfes de

gestao do conhecimento.

7.1. Dificuldades e limitagcbes da pesquisa

Para a conclusdo desta pesquisa, algumas dificuldades e limitacdes surgiram;

porém foram contornadas permitindo obter o resultado esperado.

As dificuldades encontradas para a execucdo deste trabalho foram, em um
primeiro momento, determinar os sujeitos de pesquisa, considerando-se a grande
quantidade de colaboradores no Departamento de Tecnologia da Informacéo, da
organizacdo pesquisada. A preocupacao foi determinar sujeitos de pesquisa que

pudessem realmente contribuir para o resultado deste trabalho.
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Durante a apresentacdo dos resultados da pesquisa, outra dificuldade foi
encontrada. Algumas respostas tiveram que ser ouvidas varias vezes, objetivando
uma compreensdo adequada e correta, aléem da dificuldade de se generalizar os

resultados obtidos para a apresentacao.

Outra dificuldade a ser relatada, foi determinar o roteiro da entrevista, pois
houve uma preocupacdo em determinar um roteiro que, de fato, respondesse a

guestao norteadora deste trabalho e que atendesse aos seus objetivos,

Sobre as limitagdes, pode-se relatar que o resultado desta pesquisa nédo pode
ser generalizado, considerando-se que este resultado é referente a realidade desta
organizacdo do setor de saude e de seu Departamento de Tecnologia da
Informacdo. Inclusive, ndo € possivel atribuir que o resultado observado neste

departamento podera ser observado em outros departamentos desta organizagao.

7.2. Sugestdes para novos estudos

A partir das respostas obtidas com este estudo, acredita-se que algumas
questdes merecem novas andlises, pois um estudo de caso constitui-se tarefa
fundamental para gerar pesquisas futuras. Contudo, sugere-se que novos estudos
de caso possam apresentar modelos e implementacdes de acBes de gestdo do
conhecimento que contribuam para outros processos de governanca de tecnologia
da informagéo, esperando-se obter, com a relagdo existente entre esses resultados,
um modelo adequado para acbes de gestdo do conhecimento, que possam
contribuir para todos os processos de governanca de tecnologia da informacédo ou

que, pelo menos, atendam a maioria dos processos relacionados no COBIT (2006).

Estudos desta natureza podem melhorar as acfBes de governanca de
tecnologia da informacg&o nas organizagOes, contribuindo ainda para o aumento das
acOes de gestdo do conhecimento. Para as academias, estes estudos poderéo dar
uma nova conotacdo as pesquisas sobre gestdo do conhecimento e governanca de

tecnologia da informacao, fortalecendo os assuntos no ambito académico.
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APENDICES

APENDICE 1 - Informacao sobre a pesquisa

Vocé estd participando de uma pesquisa académica, através de um
questionario semi estruturado, cujo resultado constard em uma dissertacdo de
mestrado do Programa de Mestrado Profissional em Administragdo das Faculdades
Integradas de Pedro Leopoldo.

Esta pesquisa objetiva Identificar as contribuicbes da gestdo do conhecimento
para o processo de avaliar e gerenciar os riscos de tecnologia da informagéao, parte
integrante do modelo de governanca de tecnologia da informagé&o da organizacéo
pesquisada, com a adocao de praticas efetivas de gestdo do conhecimento.

Ressalta-se que as informacdes prestadas por vocé destinam-se
exclusivamente a esta pesquisa, ndo sendo divulgada ou cedida para outra
finalidade, reiterando a seriedade deste estudo, sobre tudo no ambito ético.

Considerando sua atencdo e cordialidade em receber esta pesquisa,
agradeco pela atengédo e o tempo dispensado e informo que o resultado final desta
pesquisa serd enviado a vocé tdo logo todos os processos académicos sejam
concluidos com aprovacao.

Atenciosamente,

Gilberto Barbosa Mota.
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APENDICE 2 - Roteiro da entrevista semi-estruturada
Secdo 1 - Informacdes Pessoais.

1. Que cargo ocupa na organizacao?

2. Ha quando tempo trabalha na organizacao?
Secédo 2 - Sobre Gestado do Conhecimento.

3. Vocé conhece as acdes de gestdo do conhecimento implementadas

pelo Nucleo de Gestdo do Conhecimento?

Se vocé respondeu sim na pergunta 3, responda as questdes seguintes:

Y

4. Quais sdo os processos destinados a criagdo, coleta, organizacao,
transferéncia e compartilhamento do conhecimento na organizagao?
5. Vocé considera que a organizacao cria condi¢cdes para o processo de

criacao, transferéncia e compartilhamento do conhecimento?
Se vocé respondeu sim na pergunta 5, responda as questdes seguintes:

6. Quais sdo as acdes executadas pela organizacdo objetivando criar
condicdes para criacdo, transferéncia e compartilihamento do

conhecimento?
Secéao 3 - Sobre Governanca de Tecnologia da Informacgéo.

7. Vocé conhece o processo de avaliar e gerenciar o0s riscos de
tecnologia da informacdo, processo integrante do modelo de

governanca de tecnologia da informacao da organizacéo?
Se vocé respondeu sim na pergunta 7, responda as questdes seguintes:

8. Quais sdo as acdes que conhece ou executa, cujo objetivo € de

analisar e gerenciar os riscos de tecnologia da informagao.
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Secdo 4 - Gestdao do Conhecimento e Governanca de Tecnologia da

Informacao.

9. Vocé considera que as acdes de gestdo do conhecimento contribuiram
para o processo de avaliar e gerenciar os riscos de tecnologia da

informagao?

Se vocé respondeu sim na pergunta 9, responda as questdes seguintes:

10. Quais foram as contribuicdes para o processo de avaliar e gerenciar
os riscos de tecnologia da informacédo considerando as acbes de
gestédo do conhecimento?

11.Quais foram os principais ganhos para a organizagao?



